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Parametry oferowanego sprzetu

1. Notebook

Typ:

Komputer typu notebook z ekranem o przekatnej 15'6 cala i rozdzielczosci nie mniejszej niz 1920 x 1080 pikseli (FullHD).
Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA. Jasno$¢ matrycy nie mnigjsza niz 250 nitow.
Kontrast nie mniejszy niz 700:1. Matryca z fabryczng powloka przeciwodblaskowa. Pokrywa matrycy wykonana z
aluminium lub innego metalu w celu dodatkowego zabezpieczenia panelu LCD.

Procesor:

Procesor klasy x86, o min. 4 rdzeniach fizycznych i 8 watkach logicznych, zaprojektowany do pracy w komputerach
przenos$nych, taktowany zegarem, co najmniej 2,40 GHz, z pamiecig cache co najmniej 8 MB, osiagajacy jednoczesnie w
teScie PassMark Performance Test, co najmniej 10000 punktéw w kategorii Average CPU Mark (wynik na dzien publikaciji
SWZ) i po raz pierwszy bedacy na wykresach PassMark ,CPU First Seen on Charts” w latach 2020-2021.

Pamie¢ RAM:

DDR4 8 GB z mozliwo$cig rozbudowy do min. 32 GB z petnym wsparciem dla pamieci dziatajacych z taktowaniem
3200MHz. 1 wolny bank pamieci pozwalajacy na dalszg rozbudowe.

Pamie¢ operacyjna/magazyn danych

M.2 PCle 256GB o parametrach odczyt/zapis 1200/1200MB/s. Mozliwo$¢ dotozenia drugiego dysku pracujacego w
standardzie SATA lub NVMe bez utraty gwarancji.

Karta graficzna:

Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 12.1, OpenGL
4.6, posiadajaca minimum 80 jednostek wykonawczych.

Multimedia:

Karta dzwiekowa zgodna z HD Audio. Wbudowane gto$niki. Kamera HD.

tacznosé

Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.2. Zintegrowana gigabitowa karta LAN — zamawiajacy nie dopuszcza
mozliwosci zastosowania karty USB-LAN.

Bateria i zasilacz:

Minimum 3 komorowa o pojemnosci 42Wh. Zasilacz dedykowany do notebooka - brandowany logo Producenta komputera.

Funkcije BIOS:

1 szt.




BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS biezacych informacii o:

- numerze seryjnym komputera.

- wers;ji BIOS.

- iloSci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemnoscia i modelem..

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanego z komputerem touchpada.

Mozliwo$¢ wiaczenia/wytaczenia technologii Hyper-Threading.

Mozliwo$¢ wiaczenia/wytaczenia wirtualizacii.

Mozliwo$¢ wiaczenia/wytaczenia VT-d (Virtualization Technology for Directed 1/0).

Mozliwo$¢ wiaczenia/wytaczenia testu SMART zamontowanego dysku.

Mozliwo$¢ wiaczenia/wytaczenia bezprzewodowej karty sieciowej i modutu BlueTooth.

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej karty LAN.

Mozliwo$¢ wiaczenia/wytaczenia karty dzwigkowej.

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej kamery.

Mozliwo$¢ wiaczenia/wytaczenia portow USB.

Mozliwo$¢ wiaczenia/wytaczenia modutu TPM.

Mozliwo$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego. Brak mozliwosci
uruchomienia systemu operacyjnego bez podania hasta.

Funkcja ustawien zaleznosci migdzy hastem administratora a uzytkownika tak, aby nie byto mozliwe wprowadzenie zmian z
poziomu uzytkownika bez podania hasta do konta administratora.

Gtéwne hasto zabezpieczajace rozruch musi by¢ zachowane nawet w przypadku odcigcia wszystkich zrodet zasilania
(wliczajac baterie RTC/CMOS).

Certyfikaty i standardy:

CE dla oferowanego komputera.

Oferowany laptop musi spetia¢ wymagania normy MIL-STD-810H lub normy réwnowazne;.

1SO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.

Waga nieprzekraczajaca 1,75kg, wymiary maksymaine 36x24x1,95cm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujaca prace komponentu.

Fizyczna przestona na kamerze zintegrowana z obudowg komputera.

Zintegrowany z ptyta gtéwna modut TPM

Zintegrowane z obudowg gniazdo Kensington

Wbudowany w obudowe czytnik linii papilarnych

Warunki gwarancji:

Minimum 36 miesiecy.

Gwarancja realizowana na miejscu u klienta.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych.

Wymagana gwarancja na baterie

Gwarancja na baterie nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku oferty, w ktérej notebook




posiada gwarancje 36 miesiecy, réwniez bateria powinna by¢ objeta takim samym czasem ochrony tj. 36 miesiecy.

Wsparcie techniczne producenta:
Mozliwo$¢ sprawdzenia telefonicznego bezpo$rednio u producenta oraz na stronie internetowej producenta oferowanego
notebooka, po podaniu numeru seryjnego - konfiguracji sprzetowej notebooka oraz warunkéw gwarancji.
Dostep do najnowszych sterownikéw i uaktualnieri na stronie producenta notebooka, realizowany poprzez podanie na
stronie internetowej producenta numeru seryjnego lub modelu notebooka

Porty

- 2 porty USB typ A (3.2 Gen 2)

- 1 port USB typ A (2.0)

- 1 port USB typ C z wsparciem dla fadowania notebooka i Displayport

-1 port HDMI

-1 port VGA

- 1 port LAN RJ45

- 1 port czytnika MicroSD

- 1 port audio 3.5mm jack (combo lub osobne tacza)

Klawiatura Z dedykowanym blokiem numerycznym po prawe;j stronie, pod$wietlona.

System operacyjny Windows 10 PRO lub réwnowazny

Notebook

Typ:

Komputer typu notebook z ekranem o przekatnej 15'6 cala i rozdzielczosci nie mniejszej niz 1920 x 1080 pikseli (FullHD).
Podswietlenie LED, matryca wykonana w technologii IPS lub EWV/VA. Jasno$¢ matrycy nie mniejsza niz 250 nitow.
Kontrast nie mniejszy niz 700:1. Matryca z fabryczng powtokg przeciwodblaskowa. Pokrywa matrycy wykonana z
aluminium lub innego metalu w celu dodatkowego zabezpieczenia panelu LCD.

Procesor:

Procesor klasy x86, o min. 2 rdzeniach fizycznych i 4 watkach logicznych, zaprojektowany do pracy w komputerach
przeno$nych, taktowany zegarem, co najmniej 1,7 GHz, z pamigcig cache co najmniej 6 MB, osiggajacy jednoczesnie w
teScie PassMark Performance Test, co najmniej 6200 punktdw w kategorii Average CPU Mark (wynik na dzien publikacii
SW2Z) i po raz pierwszy bedacy na wykresach PassMark ,CPU First Seen on Charts” w latach 2020-2021.

Pamie¢ RAM:

DDR4 8 GB z mozliwoscig rozbudowy do min. 32 GB z petnym wsparciem dla pamieci dziatajacych z taktowaniem
3200MHz. 1 wolny bank pamigci pozwalajacy na dalszg rozbudowe.

Pamie¢ operacyjna/magazyn danych

M.2 PCle 256GB o parametrach odczyt/zapis 1200/1200MB/s. Mozliwo$¢ dotozenia drugiego dysku pracujacego w
standardzie SATA lub NVMe bez utraty gwarancji.

Karta graficzna:

Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 12.1, OpenGL
4.6, posiadajaca minimum 48 jednostki wykonawcze.

Multimedia:

Karta dzwiekowa zgodna z HD Audio. Wbudowane gto$niki. Kamera HD.

Lacznosé

Karta WLAN 802.11ax (Wifi6) + BlueTooth 5.2. Zintegrowana gigabitowa karta LAN — zamawiajacy nie dopuszcza
mozliwosci zastosowania karty USB-LAN.

Bateria i zasilacz:

Minimum 3 komorowa o pojemno$ci 42Wh. Zasilacz dedykowany do notebooka -brandowany logo Producenta komputera.

1 szt.




Funkcje BIOS:
BIOS zgodny ze specyfikacja UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS biezacych informacii o:

- numerze seryjnym komputera.

- wers;ji BIOS.

- iloSci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemnoscia i modelem..

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanego z komputerem touchpada.

Mozliwo$¢ wiaczenia/wytaczenia technologii Hyper-Threading.

Mozliwo$¢ wiaczenia/wytaczenia wirtualizacii.

Mozliwo$¢ wiaczenia/wytaczenia VT-d (Virtualization Technology for Directed 1/0).

Mozliwo$¢ wiaczenia/wytaczenia testu SMART zamontowanego dysku.

Mozliwo$¢ wiaczenia/wytaczenia bezprzewodowej karty sieciowej i modutu BlueTooth.

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej karty LAN.

Mozliwo$¢ wiaczenia/wytaczenia karty dzwigkowe;.

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej kamery.

Mozliwo$¢ wiaczenia/wytaczenia portow USB.

Mozliwo$¢ wiaczenia/wytaczenia modutu TPM.

Mozliwo$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego. Brak mozliwosci
uruchomienia systemu operacyjnego bez podania hasta.

Funkcja ustawien zalezno$ci migdzy hastem administratora a uzytkownika tak, aby nie byto mozliwe wprowadzenie zmian z
poziomu uzytkownika bez podania hasta do konta administratora.

Gtéwne hasto zabezpieczajace rozruch musi by¢ zachowane nawet w przypadku odcigcia wszystkich zrddet zasilania
(wliczajac baterie RTC/CMOS).

Certyfikaty i standardy:

CE dla oferowanego komputera.

Oferowany laptop musi spetia¢ wymagania normy MIL-STD-810H lub normy réwnowazne;.

1SO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.

Waga nieprzekraczajaca 1,75kg, wymiary maksymaine 36x24x1,95cm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujaca prace komponentu.

Fizyczna przestona na kamerze zintegrowana z obudowg komputera.

Zintegrowany z ptyta gtéwna modut TPM

Zintegrowane z obudowg gniazdo Kensington

Wbudowany w obudowe czytnik linii papilarnych

Warunki gwarancji:

Minimum 36 miesiecy.

Gwarancja realizowana na miejscu u klienta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych.

Wymagana gwarancija na baterie:




Gwarancja na baterie nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku oferty, w ktorej notebook
posiada gwarancje 36 miesiecy, réwniez bateria powinna by¢ objeta takim samym czasem ochrony tj. 36 miesiecy.

Wsparcie techniczne producenta:
Mozliwo$¢ sprawdzenia telefonicznego bezposrednio u producenta oraz na stronie internetowej producenta oferowanego
notebooka, po podaniu numeru seryjnego - konfiguracji sprzetowej notebooka oraz warunkéw gwarancji.
Dostep do najnowszych sterownikéw i uaktualnieri na stronie producenta notebooka, realizowany poprzez podanie na
stronie internetowej producenta numeru seryjnego lub modelu notebooka

Porty

- 2 porty USB typ A (3.2 Gen 2)

- 1 port USB typ A (2.0)

- 1 port USB typ C z wsparciem dla fadowania notebooka i Displayport

- 1 port HDMI

-1 port VGA

- 1 port LAN RJ45

- 1 port audio 3.5mm jack (combo lub osobne tacza)

Klawiatura

Z dedykowanym blokiem numerycznym po prawe;j stronie, podswietlona.

System operacyjny:
Windows 10 PRO lub rdwnowazny

Komputer
stacjonarny.

Typ: Komputer stacjonarny plus monitor. W ofercie wymagane jest podanie modelu, symbolu oraz nazwy producenta.

Procesor: Wydajnos¢ obliczeniowa: Procesor taktowany zegarem co najmniej 3.6 GHz, 4 rdzeni oraz 8 watkow logicznych,
w architekturze x64. Procesor powinien osigga¢ w teScie wydajnosci PassMark PerformanceTest co najmniej wynik 8,788
punktéw Passmark CPU Mark. Wynik zaproponowanego procesora musi znajdowaé —sie na stronie
https://www.cpubenchmark.net/cpu_list.php

Przed podpisaniem umowy Wykonawca, ktérego oferta zostanie najwyzej oceniona, przedfozy Zamawiajgcemu
potwierdzony za zgodnos¢ z oryginatem wydruk poswiadczajacy wynik procesora.

Pamie¢ operacyjna: 1 x 8GB DDR4, mozliwo$¢ rozbudowy do min 64GB, czestotliwos¢ taktowania nie mniej niz 2666 MHz.
Parametry pamieci masowej: 256GB SSD PCle M.2 NVMe,

Karta graficzna:Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg ze wsparciem dla DirectX
12, OpenCL 2.0, OpenGL 4.4, HLSL shader model 5.1.

Wyposazenie multimedialne:Karta dzwiekowa zintegrowana z plyta gtéwna, zgodna z High Definition 5.1, porty stuchawek
i mikrofonu na tylnym panelu obudowy.

Obudowa:Typu Small Form Factor Pobor mocy maksimum 200 W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci  min.  92%, przy  50-procentowym  obcigzeniu.  Zasilacz ~ wbudowany w  obudowe.

9 szt.



https://www.cpubenchmark.net/cpu_list.php

BIOS:
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do niego
urzadzen zewngtrznych odczytania z BIOS informacii o:

wersji BIOS,
ilosci i sposobu obtozenia slotdw pamigciami RAM,
typie procesora wraz z informacja, o ilosci rdzeni, pojemnosci zainstalowanego dysku twardego
rodzajach napedow optycznych
MAC adresie zintegrowanej karty sieciowej
e kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujacy utrzymanie zapisanego
hasta nawet w przypadku odtgczenia wszystkich zrodet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego
urzadzen zewnetrznych, ustawienia hasta na poziomie systemu, administratora oraz dysku twardego oraz mozliwo$¢
ustawienia nastepujacych zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajagcego na uruchomienie
systemu bez podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zalezno$ci pomiedzy hastem administratora a hastem systemowy tak, aby nie byto
mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu hasta systemowego.

Mozliwo$¢ wiaczenialwytaczenia zintegrowanej karty dzwigkowej, karty sieciowej z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie wykrywa urzadzen bootujacych
typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwo$¢ wytaczania portéw USB w tym: wszystkich portéw, tylko portéw znajdujacych sie na przedzie obudowy, tylko
tylnych portow.

Ergonomia:

Glosnos¢ jednostki centralnej mierzona zgodnie z norma, I1SO 7779 oraz wykazana zgodnie z norma, ISO 9296 w pozyciji
operatora w trybie jatowym (IDLE) wynoszaca maksymalnie 18 dB (zataczy¢ o$wiadczenie producenta wraz z raportem
badawczym wystawionym przez akredytowang jednostke).

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz pamigci RAM i napedéw bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow, Srub motylkowych).

Obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci uzycia narzedzi (wyklucza si¢ uzycie standardowych
wkretow, Srub motylkowych).

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;.




Wymagania dodatkowe:

Zainstalowany system operacyjny rbwnowazny z wzorcowym Microsoft Windows 11 Professional w jezyku polskim w wersji
64-bitowej, niewymagajacy aktywacji za pomocg telefonu lub Internetu.

Oprogramowanie réwnowazne musi posiada¢ nastepujace cechy:

- zgodno$¢ z Windows 11 API, mozliwo$¢ uruchamiania oprogramowania przeznaczonego do pracy na platformie Windows
zardwno 32 jak i 64 bitowego bez dodatkowego oprogramowania posredniczacego, mozliwo$¢ centralnego zarzadzania
systemem operacyjnym bez dodatkowego oprogramowania za pomoca, ustug katalogowych opartych na protokole LDAP
kompatybilnych ze strukturg zarzadzania opartg na serwerze domenowym Windows Server 2012;

- mozliwo$¢ instalacji systemu niewymagajaca aktywacji za pomoca telefonu lub Internetu;

- w przypadku dostarczenia oprogramowania rownowaznego nalezy zapewni¢ szkolenie dla kazdego uzytkownika w
wymiarze co najmniej 80 godzin na miejscu, w siedzibie Zamawiajacego.

Wbudowane porty:

-1 x VGA (15 pin D-Sub)

-1 x HDMI

- 1 x RJ-45 10/100/1000 Mbit/s

- 1 x Bluetooth

- 1 x Audio: (Stuchawki / Line-out)

- 1 x Audio: (Combo)

- 8 x USB w tym: minimum 4x USB 3.0, 4x USB 2.0

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gtéwna,

Zintegrowany z plyta gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego (TPM co najmniej w wersji 2.0).

Klawiatura USB w uktadzie QWERTY US, 104 klawisze.

Mysz laserowa USB z trzema klawiszami oraz rolkg (scroll) min 800dpi.

Nagrywarka DVD +/-RW.

W zestawie kabel zasilajacy min 1,5m oraz kabel sieciowy RJ45 min 3m.

Dostarczony sprzet musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.
Wszystkie komponenty i podzespoty komputera musza pochodzi¢ od jednego producenta lub musza by¢ przez niego
certyfikowane.

Wymagane o$wiadczenie Wykonawcy w druku oferta, ze oferowany do przetargu sprzet spefnia ten wymag.
Wymaga sie:

1. Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym wymaganiom i byt wykonany przez Wykonawce (a
jezeli Wykonawca nie jest producentem to przez producenta) w systemie zapewnienia jakosci wg normy 1SO 9001, aby




Wykonawca posiadat: Certyfikat ISO 9001 lub inne zaswiadczenie/dokument wydane przez niezalezny podmiot
zajmujacy sie poswiadczaniem zgodnosci dziatan wykonawcy z normami jakosciowymi -odpowiadajacej normie ISO
9001.

2. Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacii
substanciji niebezpiecznych w postaci o$wiadczenia wykonawcy wystawionego na podstawie dokumentacji producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie
propozyciji kryteriow $rodowiskowych dla produktow zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zaméwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z norma 1SO 1043-4 dla ptyty gtéwnej oraz elementow wykonanych z tworzyw sztucznych o masie powyzej
25 gram.

3. Gwarancji jako$ci producenta.

Przed podpisaniem umowy Wykonawca, ktorego oferta zostanie najwyzej oceniona, przedfozy Zamawiajacemu,
o$wiadczenie Wykonawcy, potwierdzajace, ze oferowany do przetargu sprzet spetnia te wymagania.

Gwarancja: Komputer musi posiada¢ pakiet serwisowy oferujacy nastepujace warunki gwarancji.

1. Gwarancja 36 miesiecy na cze$ci i robocizne.
2.Firma serwisujgca musi posiada¢ 1SO 9001:2000 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta komputera.

24.00 cali

Typ matrycy:IPS (In-Plane Switching)

Format obrazu - 16:9

Czas reakcji matrycy - 5.0 ms

Jasno$¢ matrycy - 250 cd/m2

Kontrast statyczny - 1000 :1

Rozdzielczo$¢ maksymalna - 1920 x 1080 (Full HD)
Czest. od$wiezania przy rozdzielczosci optymalnej - 75 Hz

Aktywny obszar wys$wietlania (Szer. x Wys.) (mm)
min: 527.04 x 296.46 mm

Kat widzenia pionowy (V) - 178.00 stopni

Kat widzenia poziomy (H) - 178.00 stopni

Ztacza - D-Sub / VGA, HDMI

Wyposazenie dodatkowe

Kabel zasilajacy, kabel HDMI. Piyta Instalacyjna
Certyfikaty

Eco Saving Plus, Tryb Eye Saver, Tryb Gry, Off Timer Plus;
Certyfikacja Windows 10;

HDMI 1.4.




Regulacja kata nachylenia -2°/+20°
Pobér energii (podczas pracy) - 25.00 W
Pobér energii (tryb czuwania) - 0.50 W
Kolor obudowy - Czarny (Black)

Wymiary z podstawa [S x W x G] (mm)- 539,2 x 425,3 x 232?

Montaz VESA- 100 x 100
Wbudowany zasilacz - Nie

Funkcje
Eco Saving Plus Tak
Eye Saver Mode Tak 9szt
Flicker Free Tak
Game Mode Tak
Image Size Tak
Windows Certification Windows 10
AMD FreeSync™ Tak
Off Timer Plus Tak
Gwarancja : 24 miesiace
Serwer Obudowa 1 szt.
domenowy o Typu RACK, wysokos¢ nie wiecej niz 2U;

e Szyny umozliwiajace wysunigcie serwera z szafy stelazowej;

Ptyta gtowna

e Dwuprocesorowa;

o Wyprodukowana i zaprojektowana przez producenta serwera

e 6 zlacz PCI Express generacji 3 w tym:
o 3 ztacza o predkosci x16

o 3 zlacza o predkosci x8

e 12 gniazd pamigci RAM;

e Obstuga minimum 768GB pamigci RAM;
o Mozliwo$¢ zainstalowania modutu TPM;




e Wsparcie dla technologii:
o Memory Scrubbing

o SDDC

o Advanced ECC

Procesory
e Dwa procesory 8-rdzeniowe

e architektura x86_64

o Taktowanie bazowe 2,1GHz

zapewniajacy wydajnos¢ min. 11110 pkt. (dla pojedynczego procesora) w tescie Passmark CPU Mark, znajdujacy sie na
liscie https://www.cpubenchmark.net/cpu_list.php (wynik na dzier 29.04.2022)
Pamig¢ RAM

e 64 GB pamigci RAM

e DDR4 Registered

e 2933Mhz

Dyski twarde

o Minimum 8 wnek dla dyskow twardych Hotplug 3,5

e Zainstalowane 2 dyski SSD SATA 480GB HOT PLUG 3.5” Mixed USE

e Zainstalowane 4 dyski SATA 4TB HOT PLUG 3.5

Kontrolery LAN
e Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych slotow PCl Express, wyposazona minimum w
interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI i iSCSI boot;

o Karta sieciowa 2x10Gbit SFP+

Kontrolery /0

o Mozliwo$¢ zainstalowania dwoch no$nikéw flash o pojemno$ci 64GB w konfiguracji RAID-1, rozwigzanie dedykowane dla
hypervisora oraz niezajmujace zatok dla dyskéw hot-plug

o Kontroler RAID dla wewngtrznych dyskdw twardych posiadajacy obstugujacy poziomy RAID: 0,1,10,5,50,6,60 posiadajacy
2GB pamieci cache zabezpieczonej przed utratg danych w przypadku awarii zasilania (FBU lub BBU))

Porty
e Zintegrowana karta graficzna ze ztaczem VGA,;

e 2 porty USB 3.0 na panelu przednim;

o 1 port USB 3.0 wewnetrzny;

e 4 porty USB 3.0 dostepne z tylu serwera;

o 1 port serial/RS232 — mozliwo$¢ rozbudowy;

o llos¢ dostepnych ztacz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przej$cidwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

Zasilanie, chtodzenie

e Dwa zasilacze hotplug o sprawno$ci 94% (tzw klasa Platinum) o mocy 450W, redundancja zasilania;
e Redundantne wentylatory;



https://urldefense.proofpoint.com/v2/url?u=https-3A__www.cpubenchmark.net_cpu-5Flist.php&d=DwMFaQ&c=--1RjWWBW4Kf6aBAaj53vPItwfT0BR1YjSDV46P5EvE&r=lTrihIV0NE4Xycoa8E6aJrm4zGMOi24KOznnazvbsC8&m=D6uORcjr93ihLgD35nl-3DBRrh2L_wqhD6XN9HNyZNCU0EnBXF723MMdC6j0gO5m&s=q1EAfYnOxbMm4RAn4kbd1cnePI7AcyV5Cd2CFfL7Z1A&e=

Zarzadzanie

e Wbudowane diody informacyjne lub wy$wietlacz informujace o stanie serwera;

e Zintegrowany z ptyta gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do komunikacji wytacznie z kontrolerem zdalnego zarzadzania
z mozliwocig przeniesienia tej komunikacji na inng karte sieciowg wspétdzielong z systemem operacyjnym;

o Dostep poprzez przegladarke Web, SSH;

o Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

o Zarzadzanie alarmami (zdarzenia poprzez SNMP)

o Mozliwos¢ przejecia konsoli tekstowej

o Mozliwos¢ zarzadzania przez 6 administratoréw jednoczesnie

o Opcjonalne przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwo$¢ montowania zdalnych napedéw i
ich obrazéw na poziomie sprzgtowym (cyfrowy KVM);

o Obstuga serwerdw proxy (autentykacja)

o Obstuga VLAN

o Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

o Wsparcie dla protokotu SSDP

o Obstuga protokotéw TLS 1.2, SSL v3

o Obstuga protokotu LDAP

o Integracja z HP SIM

o Synchronizacja czasu poprzez protokét NTP

o Mozliwo$¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty zarzadzajace;

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera umozliwiajace konfiguracje
kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamie¢ operacyjna);

e Opcjonalna pamie¢ flash o pojemnosci minimum 16 GB (lub wbudowana w karte zarzadzajaca); dajaca mozliwos¢ zdalnej
reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie dedykowanej pamigci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

e Serwer posiada opcjonalnie mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikdéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych no$nikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS:

o Microsoft Windows Server 2019, 2016

o VMWare vSphere 6.7
e Suse Linux Enterprise Server 12
o Red Hat Enterprise Linux 7

e 5 |at gwarancji producenta serwera w trybie onsite z gwarantowanym przyjazdem certyfikowanego przez producenta




pracownika serwisu do korica nastepnego dnia roboczego;

e Zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie helpdesk/servicedesk
producenta sprzetu (bez udziatu administratora) — opcja rozbudowy;

o Firma serwisujaca musi posiada¢ I1SO 9001:2000 na Swiadczenie ustug serwisowych;

o Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera — jezeli
funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi by¢ uwzgledniona w
ofercie;

e MozliwoSC odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpézniej w nastepnym dniu roboczym od zgloszenia usterki (poda¢ koszt na dzien
sktadania oferty);

Dokumentacja, inne:

e Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych serweréw lub by¢ przez niego
certyfikowane oraz cate musza by¢ objete gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA — wymaganie
o$wiadczenie wykonawcy;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane o$wiadczenie
wykonawcy;

e Ogdlnopolska, telefoniczna infoliniallinia techniczna producenta serwera, w ofercie nalezy podac link do strony producenta
na ktdrej znajduje sie nr telefonu oraz maila na ktéry mozna zgtasza¢ usterki;

o \W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru seryjnego urzadzenia weryfikaci
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej
pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www producenta serwera;

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w
srodowisku fizycznym lub umozliwia¢ zainstalowanie dwoch instancji wirtualnych tego serwerowego systemu operacyjnego.
Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami licencjonowania producenta oraz pozwalata na legaine
uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci do 64TB przez
kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspo6tdzielenia pamieci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.




6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy jakoSci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesordw niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalaja na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10.  Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢.

11.  Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczerstwem informacji.

12.  Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
13.  Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14.  Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

17.  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez wybor z listy
dostepnych lokalizacji.

18.  Mechanizmy logowania w oparciu o:




a. Login i hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19.  Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikéw,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play).

21.  Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22.  Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

23.  Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w dokumentach (Digital Rights
Management).

24.  Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach.

25.  Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdw stacji roboczych, bez konieczno$ci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkji:

c. Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

d. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

e. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

f. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen mobilnych opartych o
iOS i Windows 8.1.

g. Zdalna dystrybucja oprogramowania na stacje robocze.




h. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j stacji roboczej
i. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Szyfrowanie plikow i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serwerdw.
Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych $rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepno$ci moga by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnoSci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o Dynamicznego podiaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

o Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

o Obstugi 4-KB sektorow dyskow

o Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

o Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)




o Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnosciq
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

o Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
o Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
¢ Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

o Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji
DMTF.

o Zorganizowany system szkoler i materiaty edukacyjne w jezyku polskim.

Dodatkowe licencje:
Microsoft Oprogramowanie OEM Win Svr CAL 2019 PL User 1CIt - 32 szt

Windows Server 2019 - 1 User CALs - 32 licencji (CAL'e per user dla 32 uzytkownikéw dla Windows Server)

Opis wymagan (wymagania minimalne dla réwnowaznego oprogramowania): Licencje dla uzytkownika typu CAL
uprawniajaca do korzystania z ustug takich jak drukowanie sieciowe, przechowywanie plikow w systemie Windows Server
2019 (ActiveDirectory).

Zamoéwienie dotyczy licencji bezterminowych. Wymagany komplet koniecznych kluczy aktywacyjnych. Zaméwienie obejmuje
wsparcie oprogramowania przez okres 5 lat od dnia przyjecia dostawy przez Zamawiajacego. W ramach wsparcia
oprogramowania Zamawiajacy zostanie uprawniony do pobierania zmian/ulepszeo, napraw/usprawnieo (update i upgrade),
pobierania poprawek (krytycznych i opcjonalnych) i aktualizacji oprogramowania przez wskazany okres, w sposdb
nienaruszajacy praw tworcow i wiasciciela praw autorskich oraz nieograniczajacy praw Zamawiajacego do korzystania z
oprogramowania.

W przypadkach, kiedy w opisie przedmiotu zaméwienia wskazane zostaty znaki towarowe, patenty, pochodzenie, zrédto lub
szczegdlny proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktdw, oznacza to, ze Zamawiajacy nie moze opisac
przedmiotu zamdwienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfika przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegélny
proces, nalezy odczytywa¢ z wyrazami ,lub réwnowazne”. Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie
taki produkt, ktéry posiada parametry techniczne iflub funkcjonalne oraz spelnia wymagania co najmniej réwne do
okreslonych w OPZ. Wykonawca, ktory powotuje sie na rozwigzania rbwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okre$lone przez Zamawiajacego.
Dla jednoznacznej identyfikacji oferowanego oprogramowania nalezy poda¢ peing nazwe produktu wraz z nazwa
producenta. Zamawiajacy bedzie weryfikowat zgodnos¢ oferty z OPZ z informacjami producentéw udostepnianymi na




stronach internetowych. Réwnowazne oprogramowanie musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji: W zakresie dostawy oprogramowania rownowaznego:

1. We wszystkich miejscach niniejszego dokumentu, w ktérych uzyto przyktadowego znaku towarowego, patentu lub
pochodzenia, jest to uzasadnione specyfikg przedmiotu zaméwienia i Zamawiajacy nie moze opisa¢ przedmiotu zaméwienia
za pomocg dostatecznie doktadnych okre$len.

2. Wykonawca, ktéry powota sie na oprogramowanie réwnowazne w zakresie opisanym przez Zamawiajacego, jest
obowigzany wykaza¢ w ofercie, ze oferowany przez niego przedmiot dostawy spetnia wymagania okreslone przez
Zamawiajacego.

3. Ciezar dowodowy w zakresie udowodnienia rownowazno$ci zaoferowanego oprogramowania z opisanymi warunkami
réwnowaznosci spoczywa na Wykonawcy, sktadajacym oferte rownowazna.

4. Zamawiajacy wymaga, aby zaoferowane przez Wykonawce oprogramowanie réwnowazne nie powodowato koniecznosci
wykonania dodatkowych prac integracyjnych po stronie Zamawiajacego, tym samym poniesienia dodatkowych,
niezaplanowanych kosztow.

5. W celu potwierdzenia, iz oferowana dostawa spetnia wymagania okreslone przez Zamawiajacego, Wykonawca, ktory
zaoferuje oprogramowanie rownowazne do wskazanego przez Zamawiajacego zatgczy do oferty szczegétowa specyfikacje
techniczng dla oferowanego oprogramowania réwnowaznego, wystawiong przez producenta oferowanego oprogramowania
réwnowaznego, zawierajacg opis wszystkich cech i funkcjonalnosci oferowanego oprogramowania réwnowaznego.

W przypadku dostarczenia réwnowaznego oprogramowania biurowego, o ktérym mowa w pkt 3 specyfikacji technicznej
stanowigcej zatacznik nr 3 do niniejszej umowy, Wykonawca zobowigzany jest przediozy¢ Zamawiajacemu harmonogram
szkolen organizowanych dla uzytkownikéw réwnowaznego systemu operacyjnego. Szkolenia beda organizowane w
siedzibie Zamawiajacego. Harmonogram szkoleri musi zawiera¢: miejsce, terminy i godziny, w ktérych beda odbywaly sie
szkolenia oraz liczbe oséb do przeszkolenia. Rozpoczecie szkolerh warunkuje sie zatwierdzeniem przez Zamawiajacego
harmonogramu szkoler. Wykonawce obowigzuje konieczno$¢ pisemnego zgtaszania Zamawiajagcemu kazdorazowej
zmiany harmonogramu z minimum dwudniowym wyprzedzeniem. Terminy szkoleri mogq ulec zmianie, wytacznie na
podstawie pisemnej zgody Zamawiajacego. Potwierdzeniem wykonania szkoleh przez Wykonawce bedzie sporzadzona
przez Wykonawce i podpisana przez kazdego z uzytkownikow zestawu sprzetu komputerowego lista obecno$ci wraz z
potwierdzenie ilosci godzin odbytego szkolenia.

Serwer
zapasowych

kopii

Wskazanie urzadzenia: QNAP 4-Bay TS-431XeU-8G lub rdwnowazny.

Typ: Macierz dyskowa NAS. W ofercie wymagane jest podanie modelu, symbolu oraz nazwy producenta urzadzenia.
Obudowa: Obudowa typu Rack o wysokosci minimalnie1U. Urzadzenie dostarczone wraz z kompletem

szyn umozliwiajgcych montaz w szafie rack.

Wymiary max.(wys. x szer. x gt.)44 x 439 x 291 mm

Procesor:: Zainstalowany min. jeden procesor cztero- rdzeniowy dedykowany do pracy z zaoferowanym
urzadzeniem. Taktowanie bazowe 1.7GHz

Pamie¢ systemowa - Min. 8 GB DDR3.

Mozliwa pojemno$¢ pamieci - Min. 8 GB
Pamie¢ flash - Min. 512 MB.
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Dyski twarde - Zainstalowane 4 x min. 4TB, SATA/600, 256MB cache SATA 6 Gb/s.
Technologia SMR

Zgodno$¢ z systemami NAS

Zaawansowane formatowanie (AF)

Gwarancja 36 m-cy

W ofercie wymagane jest podanie modelu, symbolu oraz nazwy producenta zaoferowanych dyskow.
Kompatybilnosé dyskow

3,5-calowe dyski twarde SATA.

2,5-calowe dyski twarde SATA.

2,5-calowe dyski SSD SATA.

Obstuga modutdw rozszerzajacych - Tak

Mozliwo$¢ wymiany dyskow podczas pracy - Tak.

Port 10 Gigabit sieci Ethernet - Min. 1 x 10GbE SFP+

Port Gigabit sieci Ethernet - Min. 2x Gigabit RJ45 LAN.

Gniazdo PCle - Min.1 x PCle 3.0 x4.

Port USB-Min. 4 x USB 3.0

Panel uzytkownika i oprogramowanie dostepne w jezyku polskim - Tak

Wymagania programowe Kompatybilno$¢ z uzytkowang przezZamawiajgcego z platforma Q'center,pozwalajaca na
aktywne monitorowanie stanu serweréw NAS.

Zasilanie: Otwarta rama 100 W, wejscie: 100240 V ~ /3,5 A, 50-60 Hz

Obstugiwane poziomy RAID: 0, 1, 10, 5, 6, JBOD; mozliwo$¢ wyznaczenia dysku zapasowego

Zabezpieczenie danych: 256-bitowe szyfrowanie AES na poziomie woluminéw, szyfrowanie dyskéw zewnetrznych
Wbudowany serwer VPN oraz MySQL - Tak

Mozliwos$¢ dziatania jako rejestrator do zbudowania wydajnego systemu monitoringu z kamerami IP — Tak
Obstugiwane systemy plikow i funkcje dodatkowe - EXT4, EXT3, NTFS, FAT32, HFS+, mozliwo$¢ wykonania do 256
kopii migawkowych wolumendéw, mozliwos$¢ logicznego potaczeni dyskéw o roznej predkosci (HDD i SSD) i wigczenia
automatycznego warstwowania danych tak aby najcze$ciej uzywane dane byt automatycznie umieszczane na szybszych
dyskach

Dostep do danych z pracy oraz z dowolnego miejsca na $wiecie — Tak

Serwer VPN (PPTP + OpenVPN + L2TP) - TAK

Obstugiwane systemy operacyjne - Mac OS 10.7 lub nowszy, Linux, UNIX, Windows 7/8, Windows 10, Microsoft Windows
Server 2003,Microsoft Windows Server 2008, Microsoft Windows Server 2012, Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2016, Microsoft Windows Server 2019

Obstugiwane protokoly i standardy - TCP/IP - Transmission Control Protocol/Internet Protocol, DHCP Client - Dynamic
Host Configuration Protocol Client, DHCP Server - Dynamic Host Configuration Protocol Server, CIFS/SMB, AFP 3.3,FTP -
protokét transmisji plikow, FTP/FTPS - protokét transmisji plikow, http, HTTPS - Hypertext Transfer Protocol Secure, Telnet,
SSH - Secure Shall, iSCSI - Internet SCSI, SNMP - Simple Network Management Protocol, SMTP, UPnP - Universal plug-
and-play, RSYNC , WebDAV - Web Distributed Authoring and Versioning, LDAP (Lightweight Directory Access Protocol),
DDNS - Dynamic Domain Name System, SSL - Secure Sockets Layer, TLS - Transport Layer Security, PPTP - Point to Point




Tunneling Protocol, AES - standard szyfrowania danych, FXP - File eXchange Protocol, OpenVPN client

Zabezpieczenie Kensington lock — Tak
Zarzadzanie ~-SMNP

Gwarancja producenta

Min. 3 lata z mozliwoscig przediuzenia do 5 lat

Serwer aplikacji

Obudowa
e  Typu Tower;

e Mozliwos¢ dokupienia dedykowanego przez producenta serwera zestawu do montazu w szafie RACK;

Ptyta gtowna
e Jednoprocesorowa;
e Wyprodukowana i zaprojektowana przez producenta serwera
e Mozliwos¢ instalacji procesorow 8-rdzeniowych;
e MozZliwos¢ zainstalowania modutu TPM 2.0

e 4 zlacza PCl Express generaciji 3, w tym:

o  2fizyczne zlacza o predkosci x8;

o 1fizyczne zZtacze o predkosci x4;

o 1fizyczne Ztacze o predkosci x1;

o  Mozliwo$¢ zainstalowania risera umozliwiajacego instalacje kart Jegacy PCI”
e 4 gniazda pamieci RAM;

e 4 zintegrowane porty SATA z mozliwoscig konfiguracji RAID 0, 1, 10 oraz wsparciem dla systeméw z rodziny

Windows i Linux
e Wsparcie dla technologii:
o Dual Channel
o ECC
Procesory
e Procesor 4-rdzeniowy
e architektura x86
e  Taktowanie 3,4GHz
e  8MB pamieci cache
Pamie¢ RAM
e 16 GB pamigci RAM
e DDR4 Registered
e  2666Mhz
e Mozliwos¢ zainstalowania 128GB pamigci RAM
Dyski twarde i napedy
e Minimum 4 wneki dla dyskéw twardych Hotplug 3,5”;
e  Zainstalowany naped DVD-RW
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e  Zainstalowane 2 szt. HDD SATA 2TB HOT PLUG 3.5";
Kontrolery LAN

e  Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych slotéw PCI Express, wyposazona minimum
w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI, WoL oraz PXE boot;
Kontrolery I/0
e MozZliwos¢ zainstalowania dwdch no$nikow flash o pojemnosci 64GB w konfiguracji RAID-1 rozwigzanie
dedykowane dla hypervisora, rozwigzanie niezajmujgce zatok dla dyskéw hot-plug
Porty
e  Zintegrowana karta graficzna ze zlaczem VGA z tylu serwera
e 2 porty USB 3.0 na panelu przednim;
e 4 porty USB 2.0 dostepne z tytu serwera;
e 2 porty USB 3.0 dostepne z tytu serwera;
e 1 port serial;
e llos¢ dostepnych ztagcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejscidwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express iflub USB serwera;
Zasilanie, chtodzenie
e  Zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o mocy nie wigkszej niz 460W;
e Redundantne wentylatory hotplug;
Zarzadzanie
e Whbudowane diody informacyjne lub wy$wietlacz informujace o stanie serwera;
e Zintegrowany z plytq gtdwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie, zdalny
restart serwera;

o  Dedykowana karta LAN 1 Gb/s, dedykowane zlacze RJ-45 do komunikacji wytacznie z kontrolerem
zdalnego zarzadzania z mozliwosciq przeniesienia tej komunikacji na inng karte sieciowq
wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocaq,i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Mozliwos¢ zarzadzania przez 6 administratoréw jednocze$nie

Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania
zdalnych napeddw i ich obrazow na poziomie sprzetowym (cyfrowy KVM)

Obstuga serwerdw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.0, TLS 1.1, TLS 1.2, SSL v3

O o0 OO0 O0O0
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Obstuga protokotu LDAP
Integracja z HP SIM
Synchronizacja czasu poprzez protokét NTP

o  Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty zarzadzajace;
Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacie systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i $rodowiska (m.in. temperatura, dyski, zasilacze, plyta gtéwna, procesory,
pamieC operacyjna);
Mozliwo$¢ zainstalowania dedykowanej (lub zintegrowanej) pamigci flash o pojemno$ci minimum 16 GB; Pamie¢
umozliwiajagca mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN
oraz umozliwiajacej mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych no$nikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;.

O O O

Opcjonalna mozliwos¢ zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Wspierane OS

Microsoft Windows Server 2019, 2016
VMWare vSphere 6.7, 6.5

Suse Linux Enterprise Server 12

Red Hat Enterprise Linux 7

Zainstalowany OS
Zainstalowany system Microsoft Windows Serwer 2019 Essentials lub rownowazny

Gwarancja

5 lat gwarancji producenta serwera w trybie onsite z gwarantowanym przyjazdem do miejsca uzytkowania sprzetu
certyfikowanego przez producenta pracownika serwisu do korica nastepnego dnia roboczego;

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;

Bezptatna dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera
— jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

Mozliwos¢ odptatnego wydtuzenia gwaranciji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (poda¢ koszt na
dzien sktadania oferty);

Dokumentacja, inne




e  Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub by¢ przez
niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, 0 wymaganym w specyfikacji poziomie
SLA - wymaganie o$wiadczenie wykonawcy lub producenta;

e  Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE - wymagane
o$wiadczenie wykonawcy lub producenta;

e Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link do strony
producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac¢ usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru seryjnego urzadzenia
weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych certyfikowanych
wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta serwera;

Mozliwo$¢ wykonania aktualizacji BIOS z no$nika USB

przypadku dostarczenia réwnowaznego oprogramowania biurowego, o ktorym mowa w pkt 3 specyfikacji technicznej

stanowigcej zatacznik nr 3 do niniejszej umowy, Wykonawca zobowigzany jest przedtozy¢ Zamawiajacemu harmonogram
szkolen organizowanych dla uzytkownikéw réwnowaznego systemu operacyjnego. Szkolenia beda organizowane w
siedzibie Zamawiajacego. Harmonogram szkolen musi zawiera¢: miejsce, terminy i godziny, w ktérych beda odbywaly sie
szkolenia oraz liczbe oséb do przeszkolenia. Rozpoczecie szkolen warunkuje sie zatwierdzeniem przez Zamawiajacego
harmonogramu szkolen. Wykonawce obowigzuje konieczno$¢ pisemnego zgtaszania Zamawiajacemu kazdorazowej
zmiany harmonogramu z minimum dwudniowym wyprzedzeniem. Terminy szkoleri moga ulec zmianie, wytacznie na
podstawie pisemnej zgody Zamawiajacego. Potwierdzeniem wykonania szkolen przez Wykonawce bedzie sporzadzona
przez Wykonawce i podpisana przez kazdego z uzytkownikéw zestawu sprzetu komputerowego lista obecnosci wraz z
potwierdzenie ilosci godzin odbytego szkolenia.

Switch
zarzadzany

Laczna przepustowos¢ - 70 Gb/s

Przepustowo$¢ przetaczania - 140 Gb/s

Predko$¢ przekazywania pakietéw - 104,16 Mp/s
Maksymalny pobér mocy - 56 W

Sposab zasilania - AC; 100 - 240 V AC / 50 - 60 Hz
DC: 16 - 25V, 56 W (wtyk DC 2,5 mm)

Zasilacz - Wbudowany

Diody LED na port

Konsola: brak

RJ45: Speed / Link / Activity

SFP: Speed / Link / Activity

Interfejsy sieciowe

48 gigabitowych portéw Etrhernet 10/100/1000 Mb/s
2x SFP

2x SFP+ (1/10 Gb/s)

Interfejs zarzadzania

1x port RJ45

Ethernet In/Out Band




Wymiary - 443x43x286 mm

Waga - 3,65 kg

Mozliwo$¢ montazu w szafie Rack
Tak, wysokos¢ 1U

Certyfikaty

CE, FCC, IC
Ochrona ESD/EMP

24 kV

Dopuszczalna temperatura pracy - Od -5 do 40 st. C
Dopuszczalna wilgotno$¢ powietrza - 5%-95% niekondensujaca
Wstrzasy i wibracje - ETSI300-019-1.4

Gtowne funkcje przetaczania:

ANSI/TIA-1057: LLDP-Media Endpoint Discovery (MED)

IEEE 802.1AB: Link Layer Discovery Protocol (LLDP)

IEEE 802.1D: Spanning Tree

IEEE 802.1S: Multiple Spanning Tree

IEEE 802.1W: Rapid Spanning Tree

|IEEE 802.1Q: Vierual LAN with Port-Base VLANs

IEEE 802.1p: Ethernet Priority with User Provisioning and Mapping

|IEEE 802.1X: port-based authentication with Guest VLAN support

IEEE 802.3: 10BASE-T

|IEEE 802.3u: 100BASE-T

IEEE 802.3ab: 1000BASE-T

|IEEE 802.1ak: Virtual Bridged Local Area Networks - Amendment 07: Multiple Registration Protocol
IEEE 802.3ac: VLAN Tagging

IEEE 802.3ad: Link Aggregation

IEEE 802.3x: Flow Control

IEEE 802.1D-2004: Generic Attribute Registration Protocol: Clause 12 (GARP)

IEEE 802.1D-2004: Dynamic L2 multicast registration: Clause 10 (GMRP)

IEEE 802.1Q-2003: Dynamic VLAN registration: Clause 11.2 (GVRP)

RFC4541: Considerations for Internet Group Management Protocol (IGMP) Snooping Switches
RFC 5171: Unidirectional link Detecion (UDLD) protocol

Zaawansowane funkcje warstwy Layer 2

Broadcast Storm Recovery

Broadcast / Multicast / Unknown Unicast Storm Recovery
DHCP Snooping

IGMP Snooping Querier

Independet VLAN Learning (IVL)

Jumbo Ethernet Frame Support

Port MAC Locking

Port Mirroring




Protected Ports

Static MAC Filtering

TACACS+

Voice VLAN

Unauthenticated VLAN

Internal 802.1X Authentication Server

Pozostate funkcje

DHCP Server: max 8 number of pools, max 128 number of leaser
Routing: 16 routes, 15 routing interfaces

VLANSs: 155

MAC Address: 8k

MSTP Instances: 4

LAGs: 6

ACLs: 100 with 10 rules per port

Traffic Classes (Queues): 8

Wiasciwosci systemowe

Event and error logging facility

Run-Time and configuration download capability

PING utility

FTP/TFTP transfers via IPv4/IPv6

Malicious Code Detection

BootP and DHCP

RFC 2021: Remote Network Monitoring Management Information Base Version 2
RFC 2030: Simple Network Time Protocol (SNTP)

RFC 2819: Remote Network Monitoring Management Information Base
RFC 2865: RADIUS Client

RFC 2866: RADIUS Accounting

RFC 2868: RADIUS Attributes for Tunnel Protocol Support

RFC 2869: RADIUS Extensions

RFC 3579: RADIUS Support for EAP

RFC 3580: I[EEE 802.1X RADIUS Usage Guidelines

RFC 3164: BSD Syslog Protocol

Zarzadzanie

Interfejs graficzny Web
CLI
Zarzadzanie Ipv6




Password Management

Autoinstall Support for Firmware Images and Configuration Files
SNMP v1, v2, v3

SSH1.5/2.0

Secure Copy (SCP)

Telnet (Multi-Session Support)

Layer 3 routing

Static Routing
Policy Based Routing

Pozostate parametry

Certyfikaty: CE, FCC, IC

Temperatura pracy: -5 do 40°C

Wilgotnos¢ podczas pracy: od 5 do 95% bez kondensacji
Wstrzasy i wibracje: ETSI300-019-1.4 Standard

Informacje o gwarancji: Gwarancja 12 miesiecy liczona od daty sprzedazy

Oprogramowani
e antywirusowe

Obstugiwany System Operacyjny Windows:
Obstugiwane Systemy Operacyjne Komputeréw

Petne wsparcie:

Windows 11 (initial)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)
Windows 10 May 2020 Update (20H1)
Windows 10 November 2019 Update (19H2)
Windows 10 May 2019 Update (19H1)
Windows 10 October 2018 Update (Redstone 5)
Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)
Windows 10 Creators Update (Redstone 2)
Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)
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Windows 10
Windows 8.1
Windows 8
Windows 7

Windows Tablet oraz systemy wbudowane
Petne wsparcie

Windows 10 loT Enterprise

Windows Embedded 8.1 Industry

Windows Embedded 8 Standard

Windows Embedded Standard 7

Windows Embedded Compact 7

Windows Embedded POSReady 7

Windows Embedded Enterprise 7

Systemy operacyjne serwera

Petne wsparcie

Windows Server 2019 Core

Windows Server 2019

Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

Systemy Operacyijne Linux

Ubuntu 14.04 LTS lub wyZzszy

Red Hat Enterprise Linux / CentOS 6.0 lub wyzej
SUSE Linux Enterprise Server 11 SP4 lub wyzszy
OpenSUSE Leap 42.x

Fedora 25 lub wyzszy

Debian 8.0 lub wyzszy

Oracle Linux 6.3 lub nowszy

Amazon Linux 2




Amazon Linux AMI 2016.09 lub nowszy
Systemy Operacyjne Mac OS X

macOS Big Sur(11.0)
macOS Catalina (10.15)
macOS Mojave (10.14)
macOS High Sierra (10.13)
macOS Sierra (10.12)

OS X El Capitan (10.11)

Wymagania Ochrony Mobile?
o Apple iPhone i tablety iPad (i0S 8.1+)
e Smartfony i tablety z Google Android (4.2+)
Obstugiwane Srodowiska Microsoft Exchange
Security for Exchange wspiera nastepujace wersje i role Microsoft Exchange:
e  Exchange Server 2019 z rolg Edge Transport lub Mailbox
e  Exchange Server 2016 z rolg Edge Transport lub Mailbox
e  Exchange Server 2013 z rolg Edge Transport lub Mailbox
e  Exchange Server 2010 z rolg Edge Transport, Hub Transport lub Mailbox
e  Exchange Server 2007 z rolg Edge Transport, Hub Transport lub Mailbox
Security for Exchange jest kompatybilny z Microsoft Exchange Database Availability
Groups (DAG).
Ochrona $rodowisk wirtualnych (SVE)
1. Mozliwos¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej
2.Maszyna wirtualna petnigca role silnika skanujacego moze by¢ pobrana w formacie:
a)OVA
) XVA
) VHD
d) VMDK
Srodowiska wspierane:
e \VMware vSphere & vCenter Server 7.0 update 1, 7.0, 6.7 update 3, update 2a,6.7 update 1, 6.7, 6.5, 6.0, 5.5, 5.1, 5.0
e VMware Horizon/View 7.8,7.7,7.6,7.5, 7.1, 6., 5.x
o VMware Workstation 11.x, 10.x, 9.x, 8.0.6
o \/Mware Player 7.x, 6., 5.x
o Citrix XenServer 8.x, 7.x, 6.5, 6.2, 6.0, 5.6 or 5.5 (including Xen Hypervisor)
e Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

o T




o Citrix XenApp and XenDesktop 7.18, 7.17,7.16, 7.15LTSR, 7.6 LTSR
o Citrix VDI-in-a-Box 5.x

o Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012, 2012 R2, 2016, 20
(including Hyper-V Hypervisor)

o Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
e Oracle VM 3.0

o Oracle VM VirtualBox 5.2, 5.1

o Nutanix Prism with AOS 5.5, 5.10, 5.15 LTS

o Nutanix Prism with AOS 5.6, 5.11, 5.18 STS

o Nutanix Prism with AHV 20170830.

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona w jezyku polskim.
Wykrywanie zagrozer i analiza proceséw technikami heurystycznymi

4. Powiadomienia z modutu sprawdzajacego procesy sg wzbogacone o $ciezke i identyfikator procesu nadrzednego, a
takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce te dane sg réwniez przesylane za posrednictwem
Syslog?

w o=

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.
7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
8.  Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie".
9.  Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w menu kontekstowym.
10. Mozliwos$¢ skanowania dyskow sieciowych i dyskéw przeno$nych.
11.  Skanowanie plikéw spakowanych i skompresowanych.
12.  Mozliwo$¢ dodawania wykluczeni na podstawie
a. Pk
b Folder
c.  Rozszerzenie
d Proces
e Hash pliku
f Hash certyfikatu




h.
i.

13.

14.

15.
16.

17.

18.
19.

20.
21.

22.

23.

24.
25.

26.
27.
28.

29.

30.

31.

Nazwa zagrozenia
Wiersz polecen
IP/maska

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczno$ci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wySwietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych okresla
administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w konfiguracii.

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas ma sie ta czynnos¢
odbywac.

Program umozliwia skanowanie ruchu sieciowego wewnarz szyfrowanych protokotéw HTTPS.

Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji takich jak przegladarki
Web lub programy pocztowe.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy posiada ona prawa
lokalnego lub domenowego administratora, przy probie deinstalacji program bedzie pytat o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie” mozliwo$¢ zdefiniowania
przez administratora danych do pomocy technicznej jak: adres strony pomocy, adres e-mail do administratora
ochrony, numer telefonu do administratora ochrony.

W GUI programu na punkcie koncowym mozliwos¢ wySwietlenia aktualnej wersji produktu i aktualnej wersji silnikow.

W GUI programu mozliwo$¢ wys$wietlenia kiedy byta przeprowadzana ostatnia aktualizacja z doktadnoscig co do
dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz wiruséw i
samego oprogramowania bezposrednio na stacji roboczej.

Stacje robocze moga faczyc¢ sie do serwera administracyjnego za posrednictwem sieci Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem administracyjnym, ale nie
dopuszcza sie osobnego agenta instalowanego na stacji robocze;.




32.
33.

34.

35.

36.

37.

38.
39.
40.
41.

42.
43,
44,
45.
46.

47.
48.

49.

50.
51.
52.

Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta

Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po doinstalowaniu
odpowiedniego modutu

Wbudowany modut kontroli urzadzen (mozliwo$¢ blokowania catkowitego dostepu do urzadzen, podtaczenia tylko do
odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtaczone urzadzenie)

Mozliwo$¢ dodania zaufanych urzadzen bezpo$rednio z konsoli administracyjnej, na podstawie wykrytych urzadzen
lub wpisanych recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-mail, Piny, Konta
bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.
Wbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu sieciowego.
Wbudowany IDS

Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikéw w chmurze, lub wykorzystanie
dodatkowej maszyny wirtualnej ktora przejmie rolg silnika skanujacego.

Maszyna ktora przejmuije role silnika skanujacego musi dziata¢ w trybach redundancii lub rownej dystrybucji

Aktualizacja maszyny skanujacej musi obejmowa¢ oddzielng aktualizacje nowych funkcji, ulepszen, poprawek oraz
oddzielng aktualizacje systemu operacyjnego urzadzenia wirtualnego.

Mozliwo$¢ tworzenia list sieci zaufanych.
Mozliwo$¢ dezaktywacii funkcji zapory sieciowe;.

MozZliwo$¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie systemu w trakcie wykonywania
tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware

Mechanizm ktdéry wspiera powrét do ostatnich dziatajacych wersji produktu oraz sygnatur w przypadku wdrozenia
wadliwej aktualizaci

Uzytkownik na punkcie koricowym ma mozliwo$¢ opdznienia restartu potrzebnego do zakoriczenia jednego lub wielu
zadan(konfigurowalne w politykach bezpieczenstwa)

Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security groups
Wymuszenie potaczenia szyfrowanego dla punktdw koncowych Windows oraz Linux do serwera zarzadzajacego.

System zarzadzania ryzykiem? — Zintegrowany z konsolg zarzadzajacq system ktory pozwala oszacowaé podatnosé
$rodowiska na atak na podstawie punktdw ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0 do 100 gdzie liczba




mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje ktéra pozwala wykrywa¢ btedne konfiguracje oraz naprawiac je lub ignorowac z podziatem na typ btednej
konfiguracii:

-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego
System ponadto musi okre$la¢ nasilenie tych btednych konfiguracji w oparciu o punkty procentowe.
b)  System zarzadzania ryzykiem ktory powinien wykrywac luki w aplikacjach podajac przy tym numer CVE tych luk.

c)  System ktdry pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje uzytkownik na punkcie
koficowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy oraz jakie jest jego nasilenie.

d)  System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na podstawie harmonogramu
lub pojedynczo utworzonego zadania.

e)  System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i luki w aplikacjach oraz jaka
jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f)  System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie jest ich nasilenie

53.  Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia exploitow z
mozliwoscig wtaczenia lub wytaczenia kazdej z nich oraz dajaca mozliwo$¢ dodania wiasnych proceséw. Funkcja
umozliwia réwniez:

a)  Mozliwos¢ wymuszenia funkcji DEP systemu Windows
b)  Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)

Uwaga: Ta warstwa zabezpieczen dotyczy systemoéw opartych na systemie Windows.

54. Ochrona poczty(add-on'2) — mechanizm pozwalajacy na ochrone poczty Office 365 lub Microsoft Exchange z
wykorzystaniem serwera po$redniczacego.

55.  Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi probujacymi uzyska¢ dostep do
systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac¢ ochrong przed technikami takimi jak:

-Wczesny dostep
-Dostep do poswiadczen
-Wykrycie

-Crimeware




56.
57.
58.

Petne Szyfrowanie dyskéw(add-on')
Zarzadzanie aktualizacjami oprogramowania firm trzecich(add-on")

Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu ransomware niezaleznie od tego czy
atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koricowym oraz utworzenie kopii zapasowej plikow a w
przypadku ataku odzyskanie i przywrocenie ich do pierwotnej lokalizacji.

Formaty plikéw jakie moga by¢ odzyskane:

3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dil|dng|doc|docm|docx|dwg|dxf|dxg|eps|erflexe|indd|ini|jpe|jpeglipg|mdf|mef]
mrw|msg|msi|nef|nrw]odb|odc|odm|odp|ods|odt|orflp12|p7b|p7c|pdd|pdflpeflpem|pfx|png|pptipptm|pptx|psd|pst|ptx|py|r3d|raf]
rtfrw2|rwl|sr2|srf|srw|tsflwb2|wpd|wps|x3f|xIk|xIs|xIsb|xIsm|xIsx|xml|

Oprogramowanie daje mozliwo$¢ odzyskania plikéw na zadanie lub automatycznego odzyskiwania.

59.

60.

61.

Ochrona proaktywna oparta 0 maszynowe uczenie ktéra dziata w fazie poprzedzajacej wykonanie, ochrona ta musi
wy wykrywa¢ zagrozenia takie jak:

a)  Ukierunkowane ataki

b)  Podejrzane pliki i ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla plikéw i oddzielne dla
ruchu sieciowego

Modut ochrony proaktywnej musi dziata¢ w trybach ktére administrator moze dowolnie zmienia¢ na:
a) Tolerancyjny
b)  Normalny
c) Agresywny

Zintegrowany sandbox po stronie producenta ktdry pozwala na analize pliku

Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie uzna go za podejrzany lub recznie
z poziomu konsoli przez administratora

Mozliwos¢ przestania archiwum zabezpieczonego hastem
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64.
65.

66.

67.
68.
69.

70.

Mozliwo$¢ przestania adresu URL

W przypadku przestania wielu plikow jednorazowo, mozliwos¢ detonacji probek pojedynczo.

Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Whbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja lub przeniesienie do kwarantanny

Whbudowany sandbox musi oferowa¢ opcje wstepnego filtrowania zawartosci ktora skanuje pliki, argumenty wiersza
polecen i adresy URL pod katem podejrzanego zachowania.

Wbudowany sandbox musi posiada¢ opcje ktora pozwala na dodanie okreslonych rozszerzen do wyjatkéw, pliki z
tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB
Maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 50MB

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w formie grafu i linii zdarzen
oraz daje mozliwos¢:

a) Filtrowania zdarzen
b)  Blokowania procesow
c) Dodawanie procesdw do czarne; listy
d) Dodawanie procesow do biatej listy
e) lzolacja hosta
f)  Aktualizacja oprogramowania firm trzecich na hoscie(!)
g) Przestanie pliku do Sandbox
h)  Sprawdzenie informacji o pliku w Google
i)  Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa sie na podstawie:
a)  Ocena zagrozenia od 10 do 100 punktow
b)  Data wykrycia
c) Status

d ID




e)  Nazwa punktu kocowego
f)  Typataku
a) Ransomware

b)  Potencjalnie niechciana aplikacja

c) Malware
d)  Exploit
e) Fileless

f)  Password stealer

g) Downloader

h) Inne

i)  Zdefiniowane przez uzytkownika
71.  Wyszukiwanie zdarzen moze odbywac sie na podstawie:

a) Nazwa alertu

b)  IP punktu koricowego

¢) Hash MD5

d) Hash SHA256

e) Nazwa uzytkownika

72. Mozliwo$¢ szybkiego podgladu otwartych incydentéw, najczestszych powiadomien, urzadzen ktére maja najczesciej
problem.

73.  Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.
74.  Mozliwo$¢ wysSwietlenia zablokowanych hashy plikdw.

75.  Mozliwo$¢ dodania wiasnych hashy MD5 oraz SHA256

76. Mozliwo$¢ importu hashy z pliku CSV

77. Mozliwosc filtrowania dodanych hashy na podstawie:

a)  Typu hashu




b)  Wartosci hash

¢)  Zrédio dodania

d) Informacje o zrédle

e) Nazwa pliku

f)  Firma ktérej dotyczy wpis?

g) Mozliwos¢ wyswietlenia 10,20,30,50,100 wpiséw na jednej stronie.

Hypervisor Introspection HVI - Wglad w pamieé hypervisora (add-on'?)

Wymagania minimalne:

1. Architektura CPU: — dowolny Intel® Sandy Bridge badz pdzniejszy, wspierajacy Intel® Virtualization Technology.
- rozszerzenia VT-x or VT-d musza by¢ wigczone w BIOS

2. Citrix XenServer 7 Enterprise Edition badz wyzszy
3. Komputery muszg dziata¢ na wspieranym systemie operacyjnym:

1. Systemy operacyjne Windows dla komputerow Desktop - Windows 10 — Windows 8.1 — Windows 8 —
Windows 7

2. Systemy operacyjne Windows Server — Windows Server 2016 — Windows Server 2012 / Windows Server
2012 R2 - Windows Server 2008 R2

3. Systemy operacyjne Linux — Debian 9, 64-bit — Debian 8, 64-bit — Ubuntu 16.04 LTS, 64-bit — Ubuntu 14.04
LTS, 64-bit - CentOS 7, 64-bit — Red Hat Enterprise Linux 7, 64-bit — SUSE Linux Enterprise Server 12, 64-
bit — Oracle Linux 7.3, 64-bit
Cechy:

1. Rozwigzanie integruje sie z technologig hypervisor aby zapewni¢ nie wymagajaca agenta ochrone dla
goszczacych maszyn wirtualnych (nie jest konieczna instalacja agenta anifi sterownika na maszynie wirtualnej
goscia).

2. Rozwigzanie chroni pamig¢, zaréwno w systemie operacyjnym Windows jak i Linux.

3. Rozwigzanie monitoruje system operacyjny w trybie uzytkownika i trybie pamieci kernela.

4. Rozwigzanie monitoruje i chroni nastepujace komponenty przestrzeni jadra:




10.

1. Rejestry kontrolne.

2. Rejestry specyficzne dla modelu.

3. Spojnosc IDT/GDT.

4. Zatadowane sterowniki.

Rozwigzanie oferuje dodatkowe szczegdly technik Sledczych, raportowane do konsoli zarzadzajace;:
1. Awarie systemu operacyjnego.

2. Zdarzenia zwigzane ze sterownikami.

3. Zdarzenia zwigzane z awarig aplikacji.

Rozwigzanie oferuje mechanizmy wgladu hypervisora w celu uzyskania dostepu do czystej pamieci maszyny
wirtualnej i wykrywa jej naruszenia wywotane technikami ataku takimi jak heap spray, przepetnienie bufora czy
iniekcja kodu.

Rozwigzanie oferuje alerty, powiadomienia i raportowanie zdarzen osiagalne w scentralizowanej konsoli
zarzadzania.

Bazujac na wykrywaniu naruszen pamieci, rozwigzanie jest w stanie wprowadzi¢c narzedzie naprawcze do
dziatajacej maszyny wirtualnej aby zgromadzi¢ dodatkowe szczegdty do analizy $ledczej i wykona¢ petny skan
antymalware systemu; narzedzie naprawcze ma zdolno$¢ usuniecia si¢ kiedy naprawa zostanie wykonana.

Rozwigzanie pozwala administratorom IT lub grupom zajmujgcym sie¢ bezpieczeristwem na wprowadzenie
zewnetrznych narzedzi do maszyn wirtualnych bez Zzadnej interakcji z uzytkownikiem badz potaczeniem
sieciowym.

Narzedzia zewnetrzne musza mie¢ opcje bycia wprowadzonymi manualnie, automatycznie badz tez wedtug
harmonogramu.

Urzadzenia Mobilne?

1.
2.
3.

Dla systemu Android mozliwo$¢ funkcja blokowania stron internetowych

Mozliwo$¢ szyfrowania urzadzenia opartego o system android.

Mozliwos¢ pobrania wersji instalacyjnej ze sklepu iOS oraz Android

Skanowanie aplikacji w trakcie instalacji na urzadzeniach z systemem Android

Posiada¢ mozliwo$¢ wymuszenia szyfrowania urzadzenia dla systemu Android

Mozliwos¢ blokowania ekranu gtownego hastem.




7. Mozliwos¢ definiowania potaczen WiFi
8. Kontrola przegladarki Safari dla urzadzer z systemem iOS
Maszyny Wirtualne

1.Mozliwos¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy technicznej, takiej jak:
(strona pomocy, adres e-mail, numer telefonu)

2.Mozliwos¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.

3.Mozliwo$¢ zabezpieczenia hastem Klienta przed odinstalowaniem

4.Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security Servera.

5. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw ktére moga by¢ chronione w czasie rzeczywistym.
6. Mozliwosc¢ okreslenia co jaki czas majg by¢ wysytane pliki z kwarantanny do producenta.

7. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

8. Mozliwosc¢ wskazania do jakiego serwera ochrony maja sie taczy¢ klienci maszyn wirtualnych.

Stacje robocze i serwery Windows

1. Peina ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikdw "na zgdanie".
Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu kontekstowym.
Skanowanie plikéw spakowanych i skompresowanych.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamknigcia systemu operacyjnego.

Oprogramowanie posiada mozliwo$¢ zablokowania hastem odinstalowania programu.

A

L

9. Produkt oraz sygnatury musza by¢ aktualizowane nie rzadziej niz raz na godzine.
10.  Oprogramowanie musi posiada¢ mozliwo$¢ raportowania zdarzen informacyjnych.
11.  Program musi posiada¢ mozliwo$¢ wigczenia/wytaczenia powiadomien okreslonego rodzaju.

12 Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych nie zmienionych plikow.




13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitow
14. Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta
15. Mozliwos¢ uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktéra przejmie role silnika skanujacego.

17. MozZliwo$¢ okreslenia jak diugo maja by¢ przechowywane zdarzenia na stacji roboczej.
18. Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw ktdre mogg byé chronione w czasie
rzeczywistym.

20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.
Ochrona Exchange

1. Rozwigzanie musi zapewnia¢ filtrowanie antymalware dla przychodzacego, wewnetrznego i wychodzacego ruchu
mailowego.

2. Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug harmonogramu dla skrzynek pocztowych
i folderéw publicznych, w tym mozliwo$¢ zaréwno wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i
skanowania tylko emaili z zatacznikami badz emaili otrzymanych w przeciagu ostatnich kilku godzin / dni.

3. Zdolnos¢ konfigurowania roznych akcji wykonywanych na plikach zainfekowanych, podejrzanych oraz nie mozliwych do
przeskanowania.

4. Mozliwos¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania antymalware.
5. Mozliwo$¢ skanowania w poszukiwania malware wewnatrz archiwdw.

6. Rozwigzanie musi zapewnia¢ filtr antyspamowy dla ruchu mailowego, z mozliwoscig dodania do biatej listy konkretnych
adresoéw email i domen.

7. Mozliwos¢ odpytania serweréw Realtime Blackhole List (RBL) zdefiniowanych przez administratoréw i odfiltrowania
wiadomosci zaklasyfikowanych jako spam bazujac na reputacji wysytajacego serwera.

8. Zdolnos¢ automatycznego oznaczenia jako spam wiadomos$ci mailowych napisanych przy uzyciu alfabetéw azjatyckich
badz cyrylicy.

9. Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony przeciw nowemu spamowi.

10. Zdolno$¢ do podjecia roznych akcji na wykrytych mailach ze spamem, takich jak poprzedzanie tematu maila konkretng,
etykieta, usuniecie, przeniesienie do kwarantanny badz przekierowania maila do konkretnej skrzynki pocztowe;.




11. Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawarto$ci dia przychodzacego, wewnetrznego i wychodzacego
ruchu mailowego, bazujace na konkretnym tekscie badz wyrazeniach regularnych zgodnych z tematem maila illub jego
zawartoscia.

12. Zdolno$¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tresci, takich jak dodawanie
prefiksu w postaci taga do tematu maila, usuwanie, wysytanie do kwarantanny badz przekierowywanie emaila do konkretnej
skrzynki.

Konsola zdalnej administracji
1. Dwa typy konsoli administracyjnej:

Konsola Cloud — serwer administracyjny po stronie producenta
e Konsola On-premise — lokalny serwer administracyjny
2. Centralna instalacja i zarzadzanie programami stuzacymi do ochrony stacji roboczych i serweréw plikowych Windows.

3. Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa, oraz zaporg osobistg (tworzenie regut
obowigzujacych dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajacego.

4. Mozliwos¢ integracji Domeny Active Directory w obu typach konsoli.
5. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

6. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej (aktualnych ustawien
programu, wersji programu i bazy wiruséw, wynikdw skanowania skanera na zadanie, Zainstalowanych modutow,
ostatniej aktualizacji oraz przypisanej polityki).

7. Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk bezpieczenstwa
lub z ustawieniami niestandardowymi

8. Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informaciji dotyczacych stacji roboczej:
adresow IP, wers;ji systemu operacyjnego.

9. Mozliwo$¢ centralnej aktualizacii stacji roboczych z serwera w sieci lokalnej lub Internetu.

10. Mozliwo$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;.

1. Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli zarzadzajacej lub z poziomu

punktu koricowego po wiaczeniu odpowiedniej opcji w politykach bezpieczenstwa.
12. Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.

13. Mozliwo$¢ recznego (na zadanie) i automatycznego generowanie raportéw (wedtug ustalonego harmonogramu) i
wyeksportowanie go do formatu: pdfi csv

14. Raport generowany wedtug harmonogramu z mozliwo$cig automatycznego wystania go do oséb zdefiniowanych
w tym raporcie réwniez zbiorczo w formie archiwum zip.




15. Mozliwo$¢ generowania raportu co godzing.

16. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do
prawidtowego dziatania programu.

17.  Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;.
18. Mozliwo$¢ dodania etykiety do stacji roboczej.

19. Mozliwo$¢ dezinstalaciji oprogramowania antywirusowego innych firm w trakcie instalacji zdalne;.
20. Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni

21. Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas ma si¢ ta
czynno$¢ odbywacé.
22. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

23. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy technicznej
Swiadczonej za posrednictwem telefonu i poczty elektroniczne;.

24, Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.®
25. Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

26. MozZliwos¢ przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w zaleznoéci od tego
jaki uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on nalezy.

21. Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwo$¢ okreslenia lokalizacji
na podstawie

-Zakres adresow IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potgczenie DHCP sufiksdw DNS
-Punkt koricowy moze rozwigza¢ hosta
-Typ sieci

-Nazwa hosta

Integracja z serwerem Syslog?

29. Uwierzytelnienie dwusktadnikowe realizowane wytacznie przez aplikacje Google Authenticator




30. Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni?

31. Mozliwo$¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat pie¢ kolejnych préb logowania
nieprawidtowym hastem?

32.  Funkcja pojedynczego logowania — Single Sign-on (SSO)2
33.  Mozliwo$¢ naprawy instalacji z poziomu konsoli2

34. Raport streszczajacy? - Mozliwosé podgladu raportu ktéry streszcza stan $rodowiska w firmie z rozréznieniem na takie
sekcje jak:

-Zarzadzane punkty koricowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows, serwery windows, macOS, linux oraz
fizyczne punkty koficowe i maszyny wirtuaine

-Pie¢ najczesciej blokowanych zagrozen

-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

-Status incydentow bezpieczenstwa ktore wystapity

-Stan modutéw punktéw koncowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

-Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep, dostep do poswiadczen,
wykrycie, ruch poprzeczny, crimeware

35. Mozliwo$¢ integracji z innymi systemami poprzez API takich elementéw badz sekcii jak:

a) Pakiety

b) Sie¢

C) Kwarantanna

d) Licencjonowanie
e) Integracje

f) Polityki

9) Raporty




h)
)
36.

Konta
Firmy2

Mozliwo$¢ utworzenia reguty ktéra bedzie usuwata punkty koncowe z konsoli zarzadzajacej jezeli punkt koricowy

nie potaczyt sig z konsolg przez okreslong liczbg dni. Funkcja ta pozwala rowniez na okreslenie wzoru nazw maszyn ktére
automatycznie bedg usuwane oraz pozwala na okrélenie godziny kiedy te maszyny beda usuwane

37.
38.
39.
40.
41.
42.
43.

Mozliwo$¢ okre$lenia wiasnego serwera NTP?
Integracja z vCenter Serverd

Integracja z Xen Server?

Integracja z nutanix Prism Element?
Mozliwo$¢ integracji z Amazon EC2
Intergracja z Azure?

Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach konfiguracyjnych, komputery fizyczne,

Urzadzenia mobilne.

44.

Serwer centralnej administracji musi posiada¢ funkcje przetaczenia sie miedzy widokiem maszyn fizycznych i

urzadzen mobilnych. Tak by wy$wietlana byta jedynie wskazana grupa urzadzen chronionych.

45.

46.

47.
48.
49.

jak:

Tworzenie osobnych polityk dla fizycznych komputeréw, urzadzen mobilnych oraz maszyn wirtualnych.
Mozliwo$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej ochrony.
Mozliwo$¢ przypisywania polityk w zalezno$ci od zalogowanego uzytkownika domenowego.

Mozliwo$¢ wygenerowania i pobrania logow ze stacji roboczej z poziomu konsoli zarzadzajace;.

Pion firmy2 - Mozliwo$¢ okreslenia profilu przedsigbiorstwa w konsoli webowej, dostepne musza by¢ opcje takie

Lotnictwo
Rolnictwo
Automotive

Ustugi komercyjne
Doradztwo

Energia




Ustugi finansowe

h)  Rzad
i) Opieka zdrowotna
i) Technologie
k)  Transport
[)  Non-profit
m)  Gdrmictwo
n)  Media
50. Funkcja kontroli aplikacji ktéra daje mozliwos¢ skanowania punktéw koricowych pod katem wykrywania

zainstalowanych na nim aplikacji lub dostepnych proceséw. ©)

51.
52.

53.
54.

56.
57.
58.

59.

60.

61.

Funkcja kontroli aplikacji moze dziata¢ w trybie testowym lub produkcyjnym

Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikéw lub proceséw w oparciu o $ciezke, hash lub
certyfikat. @

Mozliwo$¢ wySwietlania adresu MAC dotgczonego do nazwy hosta.
Mozliwos¢ wyswietlenia czy punkt koricowy jest serwerem czy stacjq robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system operacyjny to Windows, Linux,
MacOS

Mozliwos¢ wySwietlenia wersji systemu operacyjnego zainstalowanego na punkcie koricowym.
Mozliwos¢ filtrowania punktow koricowych, ktére byty online w ciagu ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okreslac czy dany modut jest dostepny dla stacji roboczych Windows,
Serwerow Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systeméw MacOS z Intel x86 oraz
oddzielnego dla Apple M1

Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony w jednym miejscu
i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatar naprawczych i innych(@.

Mozliwo$¢ skanowania SSL dla potaczen RDP®




62. Oprogramowanie umozliwia ochrone konteneréw instalowang bezposrednio na hoscie kontenera oferuje wglad w
zto$liwg aktywnos¢ serwera Linux i konteneréw w czasie rzeczywistym.

Przypisy

1Add-on jest modutem opcjonalnym, dodatkowo ptatnym ktéry nalezy zakupi¢ oddzielnie

2Ustuga dostepna tylko w wersji cloud.

3 Ustuga dostepna tylko w wersji on-premise

Firewall UTM

111

System zabezpieczenia sieci wewnetrznej LAN oraz dostepu do Internetu przy uzyciu full-state

Inspection Firewall nowej generaciji.

Nalezy dostarczy¢ i wdrozy¢ urzadzenie typu Zapora Sieciowa Nowej Generacji (NGFW) ktéra wymusza¢ bedzie

przyjeta/wdrozong polityke bezpieczenstwa. NGFW musi posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na

poziomie konfiguracji adreséw dla interfejséw, routingu, firewall'a, systemu ochrony IPS oraz ustug sieciowych takich jak np.
DHCP Server; VPN Gateway; Application Control.

Oferowany w ramach postepowania sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego

producenta w Polsce.

Klaster zapér sieciowych musi spetnia¢ nastepujace kryteria:

1.1.141

a)

Zapora sieciowa (Firewall)

Urzadzenie musi umozliwia¢ inspekcje stanowg (full-state Inspection) opartg na granulamej analizie komunikacii
sieciowej oraz rozpoznawaniu i analizie warstwy aplikacji w celu poprawnego $Sledzenia i kontroli przeptywu
ruchu.

Urzadzenie ma obstugiwa¢ translacje adresow NAT typu: n:1, NAT1:1; PAT; Network MAP/NAT.

Urzadzenie musi posiada¢ mozliwos¢ ustawienia trybu pracy jako router/brama warstwy trzeciej, jako bridge
warstwy drugiej (Transparent mode) oraz w trybie analizatora ruch TAP monitor port.

Graficzny Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Administrator ma mie¢ mozliwo$¢ okreslania parametrow pojedynczej reguly
(adres zrodtowy, adres docelowy, serwisy etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne
przeznaczenie.

Administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejsow wejSciowych i
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wyjciowych ruchu, Zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta Zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola Quality Of Service, godziny oraz dnia
obwigzywania (aktywnosic) reguty.

Administrator ma mozliwo$¢ zdefiniowania minimum szeciu (niezaleznie konfigurowalnych) typéw regut/polityk
na firewall'u.

Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, pozwalajacy na sprawdzanie jaka reguta
bedzie stosowana dla danego typu ruchu i eliminujacy sprzecznosci w konfiguracji regut

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o bazeg lokalng, zewnetrzny serwer
RADIUS, zewnetrzny serwer LDAP; Microsoft Active Directory z mozliwo$cia wdrozenia strategii autoryzacji
wielosktadnikowej (Multi-Factor-Authentication MFA)

Intrusion Prevention System (IPS)

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sig, aby modut IPS pochodzit od
zewnetrznego dostawcy.

Modut IPS musi posiada¢ baze ,na urzadzeniu” co najmniej 10 000 sygnatur ktére sg utrzymane i aktualizowane
przez producenta.

Administrator musi mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.

Modut IPS powinien wykrywa¢ oraz blokowa¢ szkodliwg zawartos¢ w kodzie HTML oraz Javascript.

Urzadzenie ma mie¢ mozliwo$¢ inspekciji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, POPS oraz SMTPS.

Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego ruch jest filtrowany
przez urzadzenie.

Modut skanujacy musi dziata¢ na urzadzeniu (firewall'u). Nie dopuszcza sie stosowania rozwigzania z agentem
instalowanym na komputerach w sieci.

Urzadzenie w ramach dziatania modutu IPS musi posiada¢ mozliwo$¢ powiadamiania o wykrytych podatnosciach
w ruchu wraz z informacjg o kodzie CVE.

Administrator musi mie¢ mozliwos¢ konfiguracji jednego z trybow pracy modutu proaktywnej ochrony i inspekcji
pakietow IPS w zakresie: tryb aktywny IPS, tryb passywny IDS; musi by¢ mozliwo$¢ konfiguracji baza wyjatkow
modutu IPS dla wybranych adreséw IP (zrédtowych i docelowych), portéw docelowych; sygnatur bazy CVE.

Ksztattowanie pasma (Traffic Shapping)




d)

Urzadzenie musi pozwala¢ na ksztattowanie pasma w oparciu o priorytetyzacie ruchu oraz minimalng i
maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguly na firewallu w odniesieniu do
pojedynczego potaczenia z uwzglednieniem kierunku przesytanych danych (upload / download). Kwalfikacja
Traffic Shapping z uwzglednienim adresu IP (zrédtowego i docelowego), portéw docelowych; autoryzowanego
uzytkownika

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

e) Traffic Shapping powinien dziata¢ w oparciu o profile QoS Band tzw. klasyfikatory ruchu ktére bedg kolejkowane do

11.14
a)

b)

fizycznych lub logicznych interfejséw firewall'a

Ochrona antywirusowa

Rozwigzanie ma umozliwia¢ inspekcje przez skaner antywirusowy, co najmniej jeden silnik antywirusowy
powinien by¢ dostarczony przez firme inng niz producent rozwigzania

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

Administrator ma mie¢ mozliwo$¢ zdefiniowania treSci komunikatu dla uzytkownika o wykryciu infekcji.
Proponowany system powinien umozliwiat wysytanie powiadomienia email o zatgczniku, ktéry zostat

zablokowany.

d) Ochrona antyspam ma dziata¢ w oparciu 0 DNS RBL

e) W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac liste serweréw RBL lub skorzysta¢ z
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a)

b)

domysinie wprowadzonych przez producenta serwerow.

Wirtualne sieci prywatne (VPN)

Urzadzenie musi posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

PPTP VPN,

L2TP VPN

IPSec VPN,




SSL VPN

SSL VPN musi dziata¢ w trybach Tunel i Portal.
W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN wspoipracujacego z oferowanym
rozwigzaniem.
Urzadzenie ma posiada¢ funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na wypadek awarii facza
dostawcy podstawowego (VPN Failover).
Urzadzenie ma posiada¢ wsparcie dla technologii XAuth oraz Hub ‘n’ Spoke.
Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.
Urzadzenie musi by¢ dostarczone wraz z dedykowanym klientem IPSec VPN.
Rozwigzanie ma obstugiwa¢ multitransport VPN — tworzenie do 24 transportéw w obrebie jednego tunelu VPN
site-to-site pomiedzy tymi samymi lokalizacjami, korzystajacych z réznych taczy i ustawien.
Rozwigzanie ma zapewni¢ mozliwos¢ taczenia transportow VPN (agregacja taczy na poziomie pakietow, lub
sesji) i wyznaczania transportéw zapasowych.
Rozwigzanie ma zapewnia¢ kompresje i deduplikacje danych przesytanych w tunelach VPN.
Rozwigzanie ma mie¢ mozliwos¢ buforowania danych przesytanych w tunelach VPN dla protokotow
zdefiniowanych przez administratora.

Filtr dostepu do stron WWW (URL filtering)

Urzadzenie musi posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacq kategorie tematyczne stron internetowych;
wymagana ilo$¢ rozpoznawanych kategorii 86.
Urzadzenie powinno wspiera¢ mechanizmy biatych i czarnych list
Urzadzenie nie moze posiada¢ ograniczenia w postaci limitu ilosci biatych i czarnych list definiowanych przez
administratora
Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w trybie
REQUEST.
Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru jest jedna z trzech akgiji:

‘blokowanie dostepu do adresu URL,

-zezwolenie na dostep do adresu URL,




‘blokowanie dostepu do adresu URL oraz wy$wietlenie strony HTML zdefiniowanej przez administratora.
Strona blokady powinna umozliwia¢ wykorzystanie zmiennych $rodowiskowych.
Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie musi dawa¢ mozliwo$¢ utworzenia biatej listy stron dostepnych poprzez HTTPS, ktdre nie bedq
deszyfrowane. Baza wyjatkéw tworzona co najmniej przy uzyciu dwéch metod: a. wskazanie/wpisanie docelowe;
domeny (np. *.skype.com; *.microsoft.com) ; b. wskazanie kategorii ruch (np. Bankowo$¢ i Finanse)
Urzadzenie musi umozliwiaC wiaczenia pamigci cache dla ruchu http.
Urzadzenie musi wbudowany i rekonfigurowany WEB portal powiadomien zwrotnych stuzacy do informowania
uzytkownikdw o natozonych restrykcjach/ograniczeniach wynikajacych z wdrozonej polityki bezpieczehstwa (np.
zablokowanie strony WWW danego portalu z powodu niedozwolonej kategorii)

Uwierzytelnianie

Urzadzenie musi zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w oparciu o:

lokalng baze uzytkownikéw,

zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

ustuge katalogowa Active Directory.
Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
Rozwigzanie musi zezwalaé na uruchomienie specjalnego portalu, ktéry umozliwia autoryzacje w oparciu o
protokoty:

SSL,

Radius,

Kerberos.
Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw w ustudze
katalogowej Microsoft Active Directory.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

Administracja taczami do Internetu (ISP)

Urzadzenie ma posiada¢ wsparcie dla mechanizmdw réwnowazenia obcigzenia taczy do sieci Internet (tzw. Load
Balancing).

Mechanizm réwnowazenia obcigzenia tacza interetowego ma dziataé w oparciu o nastepujgce dwa




mechanizmy:

réwnowazenie wzgledem adresu zrédtowego,

réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do Internetu.
Urzadzenie ma posiada¢ mechanizm przetaczenia na tacze zapasowe w przypadku awarii tacza podstawowego.
Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetaczenia na facze zapasowe w przypadku awarii tacza podstawowego.
Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen wzgledem reguty na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.
Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o protokoty: RIPv2, OSPF
oraz BGP.
Rozwigzanie powinno wspiera¢ technologie Link Aggregation.

Pozostate ustugi i funkcje rozwiazania

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu MAC karty
sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP — DHCP Relay.
Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia roznych konfiguracji dla réznych podsieci z mozliwoscia
okreslenia réznych bram, a takze serweréw DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wers;ji 1,2 3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

Administracja urzadzeniem

Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace na podglad pracy
urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem interfejsu graficznego w zakresie konfiguracii
podstawowej i zaawansowanej.

Urzadzenie posiada mozliwos¢ eksportu informacji przez syslog. Wysytanie logéw powinno by¢ mozliwe do wielu

serwerdw, rownoczesnie.




Urzadzenie wspiera eksport zdarzen opartych o przeptywy za pomocg protokotu NetFlow lub analogiczny np.
protokotu IPFIX
Komunikacja z interfejsem zarzadzania moze odbywac sie na porcie innym niz https (443 TCP).
Urzadzenie powinno umozliwia¢ zarzgdzanie przez dowolng liczbe administratorow z roznymi (takze
naktadajacymi sig) uprawnieniami.
Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowang platforme centralnego zarzadzania.
Komunikacja pomigdzy urzadzeniem a platforma centralnej administracji musi by¢ szyfrowana.
Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke internetowq,
lub poprzez dedykowang aplikacie do zarzadzania a komunikacja musi by¢ zabezpieczona (autoryzacja i
szyfrowanie ruchu).
Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup konfiguracji) do
chmury producenta lub na dedykowany serwer zarzadzany przez administratora.
Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji w sposob:
- bezposrednio z centralnej konsoli zarzadzania;
- przywrdcenie konfiguracii z lokalnego graficznego interfejsu zarzadzania GUI
- przywrdcenie konfiguracji z lokalnego tekstowego interfejsu zarzadzania (console port)
- przywrdcenie konfiguracji ze zdalnego trybu tekstowego zarzadzania (SSH)
- przywrdcenie systemu operacyjnego i konfiguracji z uzyciem klucza USB-Stick
Zapory sieciowe muszg by¢ wyposazone w aplikacje lub system umozliwiajacy zdalne zarzadzanie firewallem,
serwerem VPN oraz pozostatymi serwisami z jednej graficznej konsoli administracyjnej pracujacej przynajmniej
pod kontrolg systemu Windows lub Linux.

Raportowanie
Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw
zebranych na urzadzeniu.
W ramach podstawowej licencji zamawiajacy powinien otrzymaC mozliwo$¢ korzystania z dedykowanego
systemu zbierania logéw i tworzenia raportow.
System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej licencji do
swojego dziatania.

Firewall musi posiada¢ ujednolicony pulpit (Dashboard) monitorujacy i raportujacy o bezpieczenstwie




chronionego $rodowiska IT z uwzglednieniem raportowania w przedziatach czasu (aktualna sytuacja do 60min;
ostatnia godzina; ostatnie 24h; ostatni dzien; ostatnie 7dni; ostatni tydzien; obecny miesiac; ostatni miesiac)
System raportujacy powinien posiada¢ wbudowane wzorce gotowych raportéw dotyczacych min. aplikacii,
aktywno$¢ uzytkownika, uzycia VPN, bezpieczenstwa sieci i oceny ryzyka.
Parametry
Urzadzenie musi posiada¢ dysk SSD o pojemnosci nie mniejszej niz 100 GB.
Urzadzenie w formie (hardware appliance) urzadzenia sprzetowego posiadajacego:
przynajmniej 5 portéw 1000Base-T RJ45,
przynajmniej 1 port Console (RS232),
przynajmniej 2 porty USB.
Wysokos¢ urzadzenia nie moze przekroczy¢ 1U.
Przepustowos¢ firewalla: min. 2.0 Gb/s.
Wydajnos¢ firewalla (wiaczona kontrola IPS): min. 600 Mb/s.
Wydajnos¢ z wiaczonymi modutami ochrony IPS, Application Control, URL Filtering i Anti-Virus: min. 1.2Gbps w
warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do Internetu).
Przepustowo$¢ tunelu VPN przy szyfrowaniu AES-128: min. 720 Mb/s.
Obstuga sieci logicznych min. 256 VLAN
Liczba réwnoczesnych sesji - min. 80 000 i nie mniej niz 12 000 nowych sesji/sekunde.
Rozwigzanie musi mie¢ mozliwo$¢ rozbudowy do dziatania w uktadzie klastra niezwodno$ciowego HA w trybie
Active/Pasive.
Urzadzenie powinno wspiera¢ tworzenie tuneli VPN za pomocg graficznego interfejsu w modelu Drag&Drop bez
potrzeby uzycia narzedzi konsolowych (command line).
Urzadzenie musi zapewnia¢ mozliwos$¢ integracji z platforma zarzadzania wszystkimi urzadzeniami, pracujacymi
w strukturze geograficznie rozproszonej w wielu lokalizacjach jednocze$nie (Zamawiajacy planuje w przysztosci
zakup dodatkowych urzadzen).
Urzadzenie musi posiada¢ dedykowany port konsoli ze ztagczem RS232 lub RJ45
Wyposazenie w elementy umozliwiajgce montaz urzadzenia w 19” szafie stelazowe;.
Dostarczenie kompletu kabli kat 7A oraz OM4, wszystkich wktadek SFP, ktére moga pochodzi¢ od producenta

innego niz producent zaaferowanych urzadzen. Wktadki SFP musza by¢ w petni kompatybilne z zaoferowanymi




1.1.1.13

urzadzeniami oraz posiada¢ co najmniej roczng gwarancjg producenta.

Uruchomienie zestawu w tym szczeg6lnie instalacja i petna konfiguracja firewalli wedtug ustaler projektowych
zaakceptowanych przez Zamawiajacego. Wymagany jest podstawowy i zaawansowany zakres konfiguracii.
Poszczegdlne uzyte do budowy zestawu komponenty sprzetowe nie mogg w zaden sposéb ograniczaé
maksymalnej przepustowosci i predko$ci pracy zestawu.

Zaoferowane urzadzenia nie mogg by¢ przewidziane przez producenta do zastgpienia nowszym modelem przez
o najmniej trzy lata poczawszy od dnia podpisania umowy.

Licencije

Wszystkie dostarczone licencje w ramach rozwigzania musza obejmowaé wymagany okres 36-miesiecy i nie moga

posiadac limitu uzytkownikéw.

Wraz z urzadzeniem wykonawca dostarczy wymagane do prawidtowej pracy licencje:

36-miesieczna subskrypcjg na aktualizacje: systemu operacyjnego; aktualizacje sygnatur dla silnika IPS,
aktualizacje sygnatur dla silnika dynamicznego rozpoznawania aplikacji.

36-miesieczna subskrypcjg na ochrong antywirusowg; aktualizacje sygnatur spamu oraz dostep do serweréw
RBL DNS.

36-miesieczna subskrypcja na poszerzong ochrone ATP (Sanboxing) w zakresie zawansowanej analizy
zalgcznikéw i ochrona przed zagrozeniami dnia zerowego; ochrona przed atakami typu ransomware. Wymagane
aby analiza/ocena (wykonywana przez NGFW/ATP Services) bezpieczenstwa dla zatacznika mailowego lub
pobieranego pliku, byta wykonywana w trybie bezpiecznym tzn. kwalifikacja zakresie poprawnosci/zdrowia
zatgcznika lub pliku przed dostarczeniem do uzytkownika.

System powinien mie¢ mozliwo$¢ aktywacji funkcjonalno$ci dostgpu zdalnego w technologii dostep zdalny w
technologii SSL-VPN; urzadzenie musi obstugiwa¢ portal Ustugowy w trybie HTTPS oraz umozliwia¢ zdalny
dostep (SSL-VPN) przy uzyciu zunifikowanej aplikacji mobilnej; wymagana obstuga dwu-etapowej MFA /
wielosktadnikowej metody autoryzacii.

36-miesieczna subskrypcja dostepu do platformy zarzadzania umozliwiajaca m.in.:
0 zapisywanie caftej historii zmian konfiguracji urzadzenia (administrator musi mie¢ mozliwo$¢ powrotu do
konfiguracji danego modutu z danego dnia oraz informacje, jaki uzytkownik wprowadzit zmiane). Ponadto

funkcja musi pozwala¢ na tworzenie audytow, ktore pokazujg wszystkie zmiany dokonane w konfiguracii




wraz z informacja jaki uzytkownik je wprowadzit.

0 administracje urzadzeniem opartg na rolach i wspétdzieleniu pracy kilku administratorow jednoczes$nie —
system umozliwia jednoczesng prace kilku administratorom i zapobiega konfliktom migdzy
administratorami oraz loguje wszystkie zmiany.

0 konfiguracje urzadzenia z wykorzystaniem aplikacji mobilnej do monitoringu; aplikacja musi by¢ dostepna
na co najmniej jednym z trzech systeméw mobilnych (Windows Mobile/Android/iOS). Aplikacja musi
umozliwia¢ co najmniej: prezentacje ogélnych danych urzadzenia (m.in. czas pracy, status licencji, wersja
firmware, model i numer seryjny), wy$wietlanie statusu urzadzenia (obcigzenie procesora i sieci, zuzycia
pamieci RAM oraz wykorzystania powierzchni dyskowej a takze dane z czujnikow sprzetowych),
dynamiczne prezentowanie wykresow dla: przepustowosci, ilosci sesji dozwolonych i zablokowanych,
wykonanie restartu urzadzenia, restartu ustug, uzywanie petnego dostepu terminalowego (SSH), wigczanie
i wylaczanie dynamicznych regut zapory (na przyktad w celu zapewnienia zespotowi tymczasowego
dostepu do zablokowanych aplikacji internetowych).

1.1.1.14 Gwarancja i wsparcie techniczne producenta

Minimum 36-miesieczna gwarancja sprzetowa producenta obejmujaca wszystkie elementy urzadzenia zapewniajgca
w przypadku awarii wystanie sprawnego sprzetu na wymiane urzadzenia wg procedur RMA Producenta.

Gwarancja musi zapewnia¢ réwniez dostep do poprawek oprogramowania oraz wsparcia technicznego producenta z
czasem reakcji nie dtuzszym niz 2 godziny od momentu zgtoszenia problemu. Wymagana jest dostepno$¢ ustugi w trybie
8x5 w godzinach od 8:00 do 17:00 (e-mail; telefon; web-portal)

Po upltywie co najwyzej 4 lat Zamawiajacy musi posiada¢ mozliwos¢ nieodptatnej wymiany sprzetu na fabrycznie nowe
urzadzenie w nowszej wersji sprzetowej w ramach tej samej seriiflinii produktowe;.

11.1.15 Dodatkowe wymagania wdrozeniowo-instalacyjne

Wykonawca zobowigzuje sie do wykonania uruchomienia zestawu(6w) kierujac sie zasada utrzymania ciggtosci dotychczas
dostepnych ustug u Zamawiajacego. Dopuszcza sie¢ mozliwos¢ odejscia od tej zasady z zastrzezeniem kazdorazowego
uzgadniania z Zamawiajacym.

1.1.1.16  Szkolenia

Wykonawca dostarczy Zamawiajacemu vouchery na autoryzowane szkolenie Barracuda dla min. X-0s6b. Program
szkolenia ma obejmowa¢ konfiguracje urzadzen oraz wtasciwe uzycie funkcji bezpieczenstwa. Szkolenie powinno zawiera¢

przyktady rozwigzywanie typowych probleméw zwigzanych z zarzadzaniem i diagnostykq dostarczonego rozwigzania.




Uczestnik szkolenia ma prawo (do nieoptatnego) przystapienia do egzaminu koncowego w celu uzyskania oficjalnego
certyfikatu producenta sprzetu. Czas szkolenie ma by¢ nie mniejszy niz 3dni. Wazno$¢ voucherébw ma by¢ nie krétsza
anizeli 6 miesiecy.

11117  WdrozZenie

Opis zakresu wdrozenia jesli jest wymagane.

Pakiet
oprogramowania
biurowego

Pakiet oprogramowania biurowego w polskiej wersji jezykowe;.
Minimalna zawarto$¢:

1)edytor tekstu

2) arkusz kalkulacyjny

3) program do tworzenia prezentacji

4) program do obstugi poczty e-mail - kalendarza

5) program do zbierania notatek

Kompatybilny z Microsoft Office:

1) otwieranie dokumentow utworzonych przy pomocy programéw: MS Word 2019, MS Excel 2019, MS Power Point 2019,
MS Word 2016, MS Excel 2016, MS Power Point 2016, MS Word 2013, MS Excel 2013, MS Power Point 2013, MS Word
2010, MS Excel 2010, MS Power Point 2010, MS Word 2007, MS Excel 2007, MS Power Point 2007, MS Word 2003, MS
Excel 2003, MS Power Point 2003.

W otwieranych dokumentach musi by¢ zachowane oryginalne formatowanie oraz ich tre$¢ bez utraty jakichkolwiek ich
parametrow i cech uzytkowych (korespondencja seryjna, arkusze kalkulacyjne zawierajace makra i formularze itp.) czy tez
konieczno$ci dodatkowej edycji ze strony uzytkownika,

2) dostarczony pakiet musi zapewnia¢ mozliwo$¢ modyfikaciji plikéw utworzonych za pomoca ww. programoéw w taki sposéb
by mozliwe byto ich poprawne otworzenie przy pomocy programu, ktory oryginalnie stuzyt do utworzenia pliku,

3) w przypadku programu do obstugi poczty e-mail mozliwo$¢ bezproblemowego zaimportowania /wyeksportowania
wszystkich danych (wiadomosci e-mail, wpisy kalendarza, zadania, kontakty, reguty wiadomosci) z i do uzywanych przez
Zamawiajacego programoéw Outlook 2003, Outlook 2007, Outlook 2010, Outlook 2013, Outlook 2016, Outlook 2019.

Licencja na dostarczone oprogramowanie musi umozliwia¢ uzytkowanie bezterminowe (dozywotnie), bez dostepu przez
Internet, przy jednorazowej zaptacie za licencje.

W przypadku dostarczenia réwnowaznego oprogramowania biurowego, 0 ktorym mowa
w_specyfikacji technicznej stanowigcej zatacznik nr 1 do niniejszej umowy, Wykonawca zobowigzany jest przedtozy¢

11 szt




Zamawiajagcemu harmonogram szkolen organizowanych dla uzytkownikow réwnowaznego systemu operacyjnego.
Szkolenia bedg organizowane w siedzibie Zamawiajacego. Harmonogram szkoleh musi zawiera¢: miejsce, terminy i
godziny, w ktdrych beda odbywaty sie szkolenia oraz liczbe oséb do przeszkolenia. Rozpoczecie szkolen warunkuje sig
zatwierdzeniem przez Zamawiajacego harmonogramu szkolen. Wykonawce obowigzuje konieczno$¢ pisemnego zgtaszania
Zamawiajacemu kazdorazowej zmiany harmonogramu z minimum dwudniowym wyprzedzeniem. Terminy szkolerh moga
ulec zmianie, wytacznie na podstawie pisemnej zgody Zamawiajacego. Potwierdzeniem wykonania szkoleh przez
Wykonawce bedzie sporzadzona przez Wykonawce i podpisana przez kazdego z uzytkownikdw zestawu sprzetu
komputerowego lista obecnosci wraz z potwierdzenie ilosci godzin odbytego szkolenia.
' _ Lp. Nazwa elementu, parametru lub cechy Opis wymagan 3 szt
Zasilacz awaryjny 1 Moc pozorna 1500 VA
2 Moc rzeczywista 1050 W
3 Topologia (klasyfikacja [EC 62040-3) Line-interactive z AVR
4 Wspétczynnik mocy 0,9
5 Czas przetaczenia na baterie <4 ms
6 Liczba, typ gniazd wyjsciowych 8 xI[EC C13
7 Typ gniazda wejsciowego IEC C20 16A
8 Czas podtrzymania dla 100% obcigzenia | 4 min
dla pf=0,9
9 Czas podtrzymania przy 50% obcigzenia | 13 min
dla pf=0,9
1 Napigcie znamionowe 220/230/240 V
12 Tolerancja napieci prostownika 184V - 276V
13 Czestotliwos¢ znamionowa 50/60 Hz autodetekcja
14 Tolerancja czestotliwosci 45- 55 Hz (sie¢ 50 Hz) 55 - 65 (sie¢ 60Hz)
15 Ksztalt napiecia Sinusoidalny
16 Napiecie znamionowe wyjsciowe 220/230/240 V do wyboru przez uzytkownika
17 Zakres zmian napiecia +6/-10% napiecia nominalnego
18 Czestotliwos¢ wyjsciowa 50/60 Hz
19 Wspotczynnik szczytu 31
20 Baterie wymieniane przez uzytkownika | Tak
"na goraco"
21 Ochrona przed przetadowaniem Tak (ograniczenie pradu tadowarki, wytaczenie tadowarki /
alarm)
22 Ochrona przed gtebokim roztadowaniem | Tak




23 Okresowy automatyczny test baterii Tak
24 System zarzadzania praca baterii System nieciagtego tadowania baterii. Do oferty dotaczy¢
nalezy opis algorytmu tadowania nieciagtego baterii. W
opisie znalez¢ sie muszg informacje nt. trwania okreséw
tadowania  forsujgcego, konserwujacego i  okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy w
jednym cyklu nie moze by¢ krotszy niz 14 dni. Opis
powinien by¢ materiatem firmowym producenta lub musi
by¢ przez niego potwierdzony.
26 Mozliwos¢ uruchomienia bez napiecia w | Tak
sieci
27 Baterie wewnetrzne o pojemnoéci nie | 9Ah 12V, minimum 2 szt.
mniejszej niz
28 Czas fadowania baterii do poziomu 90% | < 3 godz. do 90% pojemnosci uzytkowe;
29 Interfejs komunikacyjny + USB
+ RS232 DB-9 zenski (HID)
+ port ROO oraz RPO
Panel sterowania z wy$wietlaczem LCD + Panel LCD. Dostarcza informacji o : stanie pracy
urzadzenia, stanie obcigzenia, pomiarach i ustawieniach.
+ Poziomy rzad przyciskéw sterowania
30 - — —
+ Poziomy rzad wskaznikéw stanu : zasialanie z
siec(zielony), trybu bateryjnego (zotty), usterki (czerwony)
+ Sygnalizator akustyczny
Sygnaly akustyczne * Awaria
21 * Niski stan natadowania baterii
* Przecigzenie
* Serwis
Przyciski sterujace i wskazniki diodowe | ¢ Przycisk Escape (anulowanie)
LED * Przyciski funkcyjne (przewijanie w gore i w dot)
* Przycisk Enter (potwierdzajacy)
32 * Przycisk ON/OFF zataczenia i wytaczenia
* LED trybu zasilania z siec i(kolor zielony)
+ LED trybu baterii (kolor zétty)
* LED usterki (kolor czerwony)
33 Kolor Czarny RAL 9023 / RAL 9005




34 Typ obudowy Uniwersalna Tower/Rack 2U
35 Wyposazenie standardowe UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa

1 x kabel szeregowy RS-232,
1 x kabel komunikacyjny USB
2 x kable wyjsciowe IEC 10A

2 x uchwyty kablowe

1 x zestaw szyn montazowych 19’

1x kabel wejsciowy

38 Maksymalna szeroko$¢ 441 mm
39 Maksymalna wysoko$¢ 86,5 mm
40 Maksymalna gteboko$¢ 405 mm
41 Maksymalny ciezar 18 kg
42 Poziom hatasu w odl. 1m do 45 dBA dla pracy normalnej
43 Znaki bezpieczenstwa CE, IEC/EN 62040-1 (CB Report), IEC/EN 62040-2 class B
44 Gwarancja producenta 24 miesigce
45 Mozliwos¢ montazu recznego bypassu | Tak
Serwisowego

Czesc Il - Dostawa komputeréw dla jednostek oswiatowych

1.

Notebook

Typ:

Komputer typu notebook z ekranem o przekatnej 15-16” i rozdzielczosci nie mniejszej niz 1920 x 1080 pikseli (FullHD). Pods$wietlenie
LED, matryca wykonana w technologii IPS lub EWV/VA. Jasnos¢ matrycy nie mniejsza niz 220 nitow. Kontrast nie mniejszy niz 500:1.
Matryca z fabryczng powtoka przeciwodblaskowa. Pokrywa matrycy wykonana z aluminium lub innego metalu w celu dodatkowego
zabezpieczenia panelu LCD.

Procesor:

Procesor klasy x86, o min. 2 rdzeniach fizycznych/ 4 watkach logicznych, zaprojektowany do pracy w komputerach przeno$nych,
taktowany nominalnym zegarem, co najmniej 2,6 GHz, z pamiecia cache co najmniej 4 MB, osiagajacy jednoczesnie w teScie PassMark
Performance Test, co najmniej 3900 punktow w kategorii Average CPU Mark (wynik na dzien publikacji SWZ) i po raz pierwszy bedacy
na wykresach PassMark ,CPU First Seen on Charts” w latach 2020-2021.

Pamigé RAM:

DDR4 8 GB z mozliwoscig rozbudowy do min. 32 GB z petnym wsparciem dla pamigci dziatajacych z taktowaniem 3200MHz.

Pamiec¢ operacyjna/magazyn danych

M.2 PCle 256GB o parametrach odczyt/zapis 1200/1200MB/s. Mozliwo$¢ dotozenia drugiego dysku pracujacego w standardzie SATA




lub NVMe bez utraty gwarancii.

Karta graficzna:

Grafika zintegrowana z procesorem ze sprzetowym wsparciem dla DirectX 12, OpenGL 4.6.

Multimedia:

Karta dzwiekowa zgodna z HD Audio. Wbudowane gto$niki. Kamera HD.

tacznos¢

Karta WLAN 802.11ac + BlueTooth 4.2. Zintegrowana gigabitowa karta LAN — zamawiajacy nie dopuszcza mozliwosci zastosowania
karty USB-LAN.

Bateria i zasilacz:

Minimum 3 komorowa o pojemnoéci 42Wh. Zasilacz dedykowany do notebooka -brandowany logo Producenta komputera.
Funkcje BIOS:

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podigczonych do niego urzadzen
zewnetrznych odczytania z BIOS biezacych informacii o:

- numerze seryjnym komputera.

- wersji BIOS.

- iloci zainstalowanej pamieci RAM.

- zastosowanym procesorze wraz z taktowaniem.

- zamontowanym dysku twardym wraz z jego pojemnoscia i modelem..

Mozliwos¢ wigczenia/wytaczenia zintegrowanego z komputerem touchpada.

Mozliwo$¢ wiaczenia/wytaczenia bezprzewodowe;j karty sieciowej i modutu BlueTooth.

Mozliwo$¢ wlaczenia/wytaczenia zintegrowanej karty LAN.

Mozliwo$¢ wiaczenia/wytaczenia karty dzwigkowe;.

Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej kamery.

Mozliwo$¢ wiaczenia/wytaczenia portow USB.

Mozliwo$¢ wiaczenia/wytaczenia modutu TPM.

Mozliwo$¢ ustawienia niezaleznych haset dla konta administratora, uzytkownika i dysku twardego. Brak mozliwo$ci uruchomienia
systemu operacyjnego bez podania hasta.

Funkcja ustawien zaleznosci migdzy hastem administratora a uzytkownika tak, aby nie byto mozliwe wprowadzenie zmian z poziomu
uzytkownika bez podania hasta do konta administratora.

Gtéwne hasto zabezpieczajace rozruch musi by¢ zachowane nawet w przypadku odciecia wszystkich zrodet zasilania (wliczajac baterie
RTC/CMOS).

Certyfikaty i standardy:
CE dla oferowanego komputera.

Oferowany laptop musi spetnia¢ wymagania normy MIL-STD-810H lub normy réwnowazne;.
1SO 9001:2015 dla autoryzowanego serwisu Producenta notebooka.

Waga i wymiary:

Waga nieprzekraczajgca 1,75kg, wymiary maksymalne 36x24x1,95cm

Bezpieczenstwo:

Dedykowana dioda LED zintegrowanej kamery sygnalizujaca prace komponentu.

Fizyczna przestona na kamerze zintegrowana z obudowg komputera.

Zintegrowany z ptyta gtéwna modut TPM

Zintegrowane z obudowg gniazdo Kensington




Wbudowany w obudowe czytnik linii papilarych

Warunki gwarancji: Minimum 36 miesiecy.

Gwarancja realizowana na miejscu u klienta.

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych.

Wymagana gwarancja na baterie

Gwarancja na baterig nie moze by¢ krétsza niz gwarancja na cate urzadzenie. W przypadku oferty, w ktorej notebook posiada

gwarancje 36 miesiecy, réwniez bateria powinna by¢ objeta takim samym czasem ochrony tj. 36 miesiecy.

Wsparcie techniczne producenta:
Mozliwo$¢ sprawdzenia telefonicznego bezpo$rednio u producenta oraz na stronie internetowej producenta oferowanego notebooka,
po podaniu numeru seryjnego - konfiguracji sprzetowej notebooka oraz warunkéw gwarancji.
Dostep do najnowszych sterownikéw i uaktualnieri na stronie producenta notebooka, realizowany poprzez podanie na stronie
internetowej producenta numeru seryjnego lub modelu notebooka

Porty

-2 porty USB typ A (3.2 Gen 2)

-1 port USB typ A (2.0)

-1 port USB typ C (3.2 Gen 2)

- 1 port HDMI

- 1 port VGA

- 1 port LAN RJ45

-1 port Micro SD

-1 port audio 3.5mm jack (combo lub osobne tacza)

Klawiatura

Z dedykowanym blokiem numerycznym po prawe;j stronie, podswietlona.

System operacyjny

Windows 10 PRO lub rdwnowazny

Zamawiajacy dopuszcza licencje edukacyijna.




